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 แนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 

(Information Security Policy)

ด9านสารสนเทศ 

คณะทำงานพัฒนาเทคโนโลยีดิจิทัล 

ทบทวนปF 2564

เอกสารแนบทายประกาศ



คำนำ 
 

 
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด8านสารสนเทศ (Information Security 

Policy) ขององคQการพิพิธภัณฑQวิทยาศาสตรQแหWงชาติ (อพวช.) หรือตWอไปน้ีเรียกวWา “อพวช.” เป̀น

แนวทางในการจัดการระบบเทคโนโลยีสารสนเทศและการส่ือสารของ อพวช. ให8เป̀นไปอยWางเหมาะสม

มีประสิทธิภาพมีความม่ันคงปลอดภัย และสามารถดำเนินงาน ได8อยWางตWอเน่ืองรวมท้ังปfองกันปgญหา 

ท่ีอาจจะเกิดข้ึนจากการใช8งานระบบเทคโนโลยีสารสนเทศและการส่ือสารใน ลักษณะท่ีไมWถูกต8อง และ

การถูกคุกคามจากภัยตWาง ๆ ซ่ึงอาจกWอให8เกิดความเสียหายแกW อพวช. 

 แนวปฏิบัติฯ ฉบับน้ี ได8กำหนดวัตถุประสงคQ ผู8รับผิดชอบ และแนวปฏิบัติ แยกเป̀น 14 สWวน

นโยบายไว8อยWางชัดเจน เพ่ือให8บุคลากรด8านเทคโนโลยีสารสนเทศและการส่ือสารขององคQการ

พิพิธภัณฑQวิทยาศาสตรQแหWงชาติ (ICT) และผู8ท่ีเก่ียวข8อง ใช8เป̀นแนวทางในการปฏิบัติงานตWอไป 

 
 
 

กองเทคโนโลยีดิจิทัล 

สำนักวิศวกรรมและการผลิตส่ือ 

องคQการพิพิธภัณฑQวิทยาศาสตรQแหWงชาติ 
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บทนำ 
 

 
1. ข้ออ้างอิงตามกฎหมาย  

เป็นการดำเนินงานตามพระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรม       
ทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549  

มาตรา 5 หน่วยงานของรัฐต้องจัดทำแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ เพื่อให้การดำเนินงานใด ๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กับหน่วยงานของรัฐ 
หรือโดยหน่วยงานของรัฐ มีความมั่นคงปลอดภัยและเชื่อถือได้ 

มาตรา 7 กำหนดให้หน่วยงานของรัฐต้องจัดทำแนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศเป็นประกาศ และต้องได้รับความเห็นชอบจากคณะกรรมการ หรือ
หน่วยงานที่คณะกรรมการมอบหมาย จึงมีผลใช้บังคับได้ 

อพวช. จึงเห็นสมควรกำหนดนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้มี
มาตรฐาน (Standard) และแนวปฏิบัติ (Guideline) ที่ชัดเจน  

2. วัตถุประสงค์ 
2.1  เพื ่อให้เกิดความเชื ่อมั ่นและมีความมั ่นคงปลอดภัยในการใช้งานระบบเทคโนโลยี

สารสนเทศหรือเครือข่าย คอมพิวเตอร์ของ อพวช. ทำให้ดำเนินงานได้อย่างมีประสิทธิภาพและ
ประสิทธิผล  

2.2  เพื่อให้ อพวช. มีการกำหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศ 

2.3  เพื่อเผยแพร่ให้เจ้าหน้าที่ทุกระดับใน อพวช. ได้รับทราบ และเจ้าหน้าที่ทุกคนต้องถือ
ปฏิบัติ    ตามนโยบายนี้อย่างเคร่งครัด  

2.4  เพื ่อกำหนดมาตรฐานและแนวทางปฏิบัติ ให้ผู ้บริหาร เจ้าหน้าที่ ผู ้ดูแลระบบและ
บุคคลภายนอก ที่ปฏิบัติงานให้กับ อพวช. ตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยใน
การใช้งานระบบเทคโนโลยีสารสนเทศของ อพวช.  สำหรับการดำเนินงานและปฏิบัติตามอย่างเคร่งครัด  

2.5  เพื่อเป็นการกำหนดให้ผู ้บริหารระดับสูง ซึ่งมีหน้าที่ดูแลรับผิดชอบด้านเทคโนโลยี
สารสนเทศขององค์กร (CIO) เป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น กรณี
ระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แก่ อพวช.หรือผู้หนึ่งผู้ใด อัน
เนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ 

2.6  นโยบายนี้ต้องมีการดำเนินการตรวจสอบ ประเมิน และปรับปรุงนโยบาย และข้อปฏิบัติ 
อย่างน้อยปีละ 1 ครั้ง 



แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ อพวช.                                                           หน้า 3 จาก 68 

3. ขอบเขตของนโยบายที่สำคัญ 
หน่วยงานของรัฐต้องจัดให้มีนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ

หน่วยงานเป็นลายลักษณ์อักษร  ซึ่งอย่างน้อยต้องประกอบด้วยเนื้อหา ดังต่อไปนี้ 
3.1  การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
3.2  จัดให้มีระบบสารสนเทศและระบบสำรองของสารสนเทศซึ่งอยู่ในสภาพพร้อมใช้งาน 

และจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดำเนินการด้วยวิธีการทางอิเล็กทรอนิกส์
เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง 

3.3  การตรวจสอบและประเมินความเส่ียงด้านสารสนเทศอย่างสม่ำเสมอ 

4. องค์ประกอบของนโยบาย 
กำหนดนโยบายและแนวปฏิบัติด้านการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ  แยกตาม

เนื ้อหาสาระ เพื ่อการจัดองค์ประกอบของนโยบาย สามารถแบ่งเนื ้อหาสาระได้จำนวน 1 5 ส่วน
องค์ประกอบ อันได้แก่  1 กลุ่มคำนิยาม และแนวปฏิบัต ิ14 ส่วน ดังนี้คือ 

คำนิยาม    
ส่วนที่ 1 การรักษาความมั่นคงปลอดภัยทางกายภาพ และส่ิงแวดล้อม       
             (Physical and EnvironmentSecurity Policy) 
ส่วนที่ 2   การควบคุมการเข้า-ออก ห้องควบคุมระบบเครือข่าย 

(Network System Control Room Policy) 
ส่วนที่ 3   การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ (Access Control Policy) 
สวนที่ 4   การควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย 

(Network Access Control) 
ส่วนที่ 5   การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคช่ัน และสารสนเทศ 

(Application Information Access Control) 
ส่วนที่ 6   การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 

(Use of Personal Computer Policy) 
ส่วนที่ 7   การใช้งานอินเตอร์เน็ต (Internet Security Policy) 
ส่วนที่ 8   การใช้งานจดหมายอิเล็กทรอนิกส์ (E-mail Policy) 
ส่วนที่ 9   การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless Policy) 
ส่วนที่ 10   ป้องกันไวรัส และซอฟต์แวรท์ี่ไม่ประสงค์ดี 

(Virus and Malicious Software Protection Policy) 
ส่วนที่ 11  การป้องกันระบบเครือข่ายและตรวจจับการบุกรุก (Firewall & IPS Policy) 
ส่วนที่ 12  การสำรอง และกู้คืนข้อมูล (Backup and Recovery Policy) 
ส่วนที่ 13  การปฏิบัติตามข้อบังคับ (Compliance Policy) 
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ส่วนที่ 14  การสอบทานการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง 
ปลอดภัยด้านสารสนเทศ 
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คำนิยาม 
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คำนิยาม 

 

 
คำนิยาม ที่ใช้ในนโยบายนี้ ประกอบด้วย 
องค์กร  หมายถึง  องค์การพิพิธภัณฑ์วิทยาศาสตร์แห่งชาติ ซึ่งใช้อักษรย่อ “อพวช.” 
หน่วยงานภายในองค์กร  หมายถึง  หน่วยงานตั้งแต่ระดับสำนักขององค์กรลงมา ได้แก่ 

1) สำนักตรวจสอบภายใน  
2) ศูนย์ปฏิบัติการต่อต้านการทุจริต อพวช. 
3) สำนักผู้อำนวยการ 
4) สำนักวิชาการพิพิธภัณฑ์วิทยาศาสตร์ 
5) สำนักวิชาการพิพิธภัณฑ์ธรรมชาติวิทยา 
6) สำนักวิทยาศาสตร์สู่ชุมชน 
7) ศูนยพ์ัฒนาความตระหนักด้านวิทยาศาสตร์ 
8) สำนักบริการผู้เข้าชม 
9) สำนักบริการกลาง 

10) สำนักนโยบายและยุทธศาสตร์ 
11) สำนักวิศวกรรมและการผลิตส่ือ 
12) สำนักพัฒนาธุรกิจและเครือข่าย 

ผู้บังคับบัญชา  หมายถึง  ผู้มีอำนาจส่ังการตามโครงสร้างการบริหารองค์กร 
เครือข่ายคอมพิวเตอร์ภายในองค์กร หมายถึง  เครือข่ายคอมพิวเตอร์ที่จัดให้บริการของ

องค์กร เช่น ระบบ WIFI  LAN หรือ VPN เป็นต้น 
เครือข่ายคอมพิวเตอร์ภายนอกองค์กร  หมายถึง  เครือข่ายคอมพิวเตอร์อื่น ๆ ที่ไม่ใช่

เครือข่ายคอมพิวเตอร์ภายในองค์กร 
กองเทคโนโลยีดิจิทัล  หมายถึง  หน่วยงานระดับกองภายใต้สำนักบริหาร ให้บริการด้าน

เทคโนโลยีสารสนเทศและการสื ่อสาร ให้คำปร ึกษา พัฒนาปรับปรุง 
บำรุงรักษาระบบคอมพิวเตอร์และเครือข่ายภายในองค์กร 

ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง  หมายถึง  ผู้มีอำนาจในด้านเทคโนโลยีสารสนเทศ
และการส่ือสารขององค์กร ซึ่งมีบทบาทหน้าที่และความรับผิดชอบในส่วนของ
การกำหนดนโยบายมาตรฐาน การควบคุมดูแลการใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสาร และให้หมายรวมถึง หน้าที่ความรับผิดชอบตาม 
คำสั ่งท ี ่  58/2563 เร ื ่อง แต่งตั ้งผู ้บริหารเทคโนโลยีสารสนเทศ (Chief 
Information Officer – CIO) 
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การรักษาความมั่นคงปลอดภัย  หมายถึง  การรักษาความมั่นคงปลอดภัยสำหรับระบบ
เทคโนโลยีสารสนเทศและการส่ือสารขององค์กร 

มาตรฐาน (Standard)  หมายถึง  บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริง เพื่อให้ได้
ตามวัตถุประสงค์หรือเป้าหมาย 

วิธีการปฏิบัติ (Procedure)  หมายถึง  รายละเอียดที่บอกขั้นตอนเป็นข้อๆ ที่ต้องนำมา
ปฏิบัติ เพื่อให้ได้มาซึ่งมาตรฐานที่ได้กำหนดไว้ตามวัตถุประสงค์ 

แนวทางปฏิบัติ (Guideline)  หมายถึง  แนวทางที่ไม่ได้บังคับให้ปฏิบัติ แต่แนะนำให้
ปฏิบัติตาม เพื่อให้สามารถบรรลุเป้าหมายได้ง่ายข้ึน 

ผู้ใช้งาน  หมายถึง  บุคคลที ่ได้ร ับอนุญาต (Authorized User) ให้สามารถเข้าใช้งาน 
บริหาร หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศขององค์กร โดยมีสิทธ์ิและ
หน้าที่ขึ้นอยู่กับบทบาท (Role) ซึ่งองค์กรกำหนดไว้ดังนี้ 
1) ผู้บริหาร หมายถึง ผู้อำนวยการพิพิธภัณฑ์ รองผู้อำนวยการพิพิธภัณฑ์  

ผู้เช่ียวชาญ ผู้อำนวยการสำนักฯ ผู้อำนวยการศูนยฯ์ ผู้อำนวยการกองฯ  
2) ผู ้ด ูแลระบบ (System Administrator) หมายถึง เจ้าหน้าท ี ่ท ี ่ได ้รับ

มอบหมายจากผู้บังคับบัญชา ให้มีหน้าที่รับผิดชอบในการดูแลรักษาระบบ
และเคร ือข่ายคอมพิวเตอร ์ ซ ี ่งสามารถเข้าถึงโปรแกรมเคร ือข ่ าย
คอมพิวเตอร์ เพื่อการจัดการฐานข้อมูลของเครือข่ายคอมพิวเตอร์ 

3) เจ้าหน้าที่ หมายถึง ข้าราชการ พนักงานรัฐวิสาหกิจ พนักงานราชการ 
ลูกจ้างชั่วคราว ลูกจ้างประจำ และเจ้าหน้าที่ประจำโครงการของ อพวช. 

สิทธิของผู้ใช้งาน  หมายถึง  สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวข้อง
กับระบบสารสนเทศของหน่วยงาน 

หน่วยงานภายนอก  หมายถึง  องค์กรหรือหน่วยงานภายนอก ที่ อพวช. อนุญาตให้มีสิทธิ
ในการเข้าถึง และใช้งานข้อมูลหรือทรัพย์สินต่าง ๆ ของหน่วยงานโดยจะได้รับ
สิทธ์ิในการใช้ระบบตามอำนาจหน้าที่และต้องรับผิดชอบในการรักษาความลับ
ของข้อมูล 

ข้อมูลคอมพิวเตอร์  หมายถึง  ข้อมูล ข้อความ คำส่ัง ชุดคำส่ัง หรือส่ิงอื่นใดบรรดาที่อยู่ใน
ระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และ      
ให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรม
อิเล็กทรอนิกส์ 

สารสนเทศ หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลนำมาผ่านการประมวลผล การจัดระเบียบให้
ข้อมูล ซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก  ให้เป็นระบบที่
ผู้ใช้สามารถเข้าใจได้ง่าย และสามารถนำไปใช้ ประโยชน์ในการบริหาร การ
วางแผน การตัดสินใจ และอื่นๆ  
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ระบบคอมพิวเตอร์  หมายถึง  อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เช่ือมการทำงาน
เข้าด้วยกันโดยได้มีการกำหนดคำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใด และแนวทาง
ปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ทำหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 

ระบบเครือข่าย (Network System)  หมายถึง  ระบบที่สามารถใช้ในการติดต่อส่ือสารหรือ
การส่งข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของ
องค์กร ได้ เช่น ระบบ LAN  ระบบ Intranet  และระบบ Internet เป็นต้น 
1) ระบบ LAN และระบบ Intranet หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์

ที ่เชื ่อมต่อระบบคอมพิวเตอร์ต่าง  ๆ  ภายในหน่วยงานเข้าด้วยกัน เป็น
เครือข่ายที ่มีจุดประสงค์เพื่อการติดต่อสื ่อสารแลกเปลี ่ยนข้อมูล  และ
สารสนเทศภายในหน่วยงาน 

2) ระบบ Intranet หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เช่ือมต่อระบบ
เครือข่ายคอมพิวเตอร์ต่าง  ๆ  ของหน่วยงานเข้ากับเครือข่ายอินเตอร์เน็ต
ทั่วโลก  

ระบบเทคโนโลยีสารสนเทศ (Information Technology System)  หมายถึง  ระบบงาน
ของหน่วยงานที ่นำเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบ
เครือข่ายมาช่วยในการสร้างสารสนเทศที่หน่วยงานสามารถนำมาใช้ประโยชน์
ในการวางแผน การบริหาร การสนับสนุนการให้บริการ การพัฒนาและ
ควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบ
เครือข่าย โปรแกรม ข้อมูล และสารสนเทศ เป็นต้น 

พื ้นท ี ่ ใช ้งานระบบเทคโนโลยีสารสนเทศและการสื ่อสาร  (Information System 
Workspace)  หมายถึง  พื้นที ่ที ่หน่วยงานอนุญาตให้มีการใช้งานระบบ
เทคโนโลยีสารสนเทศ และการส่ือสาร โดยแบ่งเป็น 
1) พื้นที่ทำงานทั่วไป (General Working Area) หมายถึง พื้นที่ติดตั้งเครื่อง

คอมพิวเตอร์ส่วนบุคคลและคอมพิวเตอร์พกพาที่ประจำโต๊ะทำงาน 
2) พื้นที่ทำงานของผู้ดูแลระบบ (System Administrator Area) 
3) พื้นที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT 

Equipment or Network Area) 
4) พื้นที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) 
5) พื้นที่ใช้งานระบบเครือข่ายไร้สาย (Wireless LAN Coverage Area) 

เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบหมายอำนาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของ
ระบบงาน โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือได้รับผลกระทบ
โดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย 
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สินทรัพย์  หมายถึง  ข้อมูล ระบบข้อมูล และสินทรัพย์ด้านเทคโนโลยีสารสนเทศและการ
ส่ือสารของหน่วยงาน เช่น อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีลิขสิทธ์ิ เป็นต้น 

จดหมายอิเล็กทรอนิกส์ (E-mail)  หมายถึง  ระบบที่ใช้ในการรับ – ส่งข้อความระหว่างกัน 
โดยผ่านเครื่องคอมพิวเตอร์และเครือข่ายที่เช่ือมโยงถึงกัน ข้อมูลที่ส่งเป็นได้ทัง้
ตัวอักษร ภาพถ่าย ภาพกราฟฟิก ภาพเคล่ือนไหว และเสียง โดยผู้ส่งสามารถ
ส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคน มาตรฐานที่ใช้ในการรับ-ส่งข้อมูล
ชนิดนี้ ได้แก่ SMTP POP3 และ IMAP เป็นต้น 

รหัสผ่าน (Password)  หมายถึง  ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการ
ตรวจสอบยืนยันตัวบุคคล เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการ
รักษาความมั่นคงปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ 

ชุดคำสั ่งไม ่พึงประสงค์   หมายถึง  ชุดคำสั ่งท ี ่ม ีผลทำให้คอมพิวเตอร์ หร ือระบบ
คอมพิวเตอร ์หร ือชุดคำสั ่งอ ื ่นเก ิดความเส ียหาย ถูกทำลาย ถูกแก้ไข
เปล่ียนแปลงหรือเพิ่มเติม ขัดข้อง หรือปฏิบัติงานไม่ตรงตามคำส่ังที่กำหนดไว้ 

การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ  หมายถึง  การอนุญาต การกำหนดสิทธิ หรือ
การมอบอำนาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่าย หรือระบบสารสนเทศ
ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการอนุญาตเช่นว่านั้นสำหรับ
บุคคลภายนอก ตลอดจนอาจกำหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบ
เอาไว้ด้วย 

ความมั่นคงปลอดภัยด้านสารสนเทศ  หมายถึง  การธำรงไว้ซึ่งความลับ (Confidentiality) 
ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability) ของ
สารสนเทศรวมทั้งคุณสมบัติอื่น ได้แก่ ความถูกต้องแท้จริง (Authenticity) 
ความร ั บผ ิ ด  (Accountability) ก ารห ้ ามปฏ ิ เ สธความร ั บผ ิด  (Non-
Repudiation) และความน่าเช่ือถือ (Reliability) 

เหตุการณ์ด้านความมั่นคงปลอดภัย  หมายถึง  กรณีที่ระบุการเกิดเหตุการณ์ สภาพของ
บริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบาย
ด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณอ์ัน 
ไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

สถานการณ์ด้านความมั่นคงปลอดภัยที ่ไม่พึงประสงค์หรือไม่อาจคาดคิด   หมายถึง 
สถานการณ์ด้านความมั ่นคงปลอดภัยที ่ไม่พึงประสงค์หรือไม่อาจคาดคิด 
(Unwanted or Unexpected) ซึ่งอาจทำให้ระบบขององค์กรถูกบุกรุกหรือ
โจมตี และความมั่นคงปลอดภัยถูกคุมคาม 
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ส่วนที่ 1 
การรกัษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

(Physical and Environment Security Policy) 
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ส่วนที่ 1 
การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

(Physical and Environment Security Policy) 
 

วัตถุประสงค์ 
กำหนดเป็นมาตรการควบคุมและป้องกัน  เพื่อการรักษาความมั่นคงปลอดภัยที่เกี่ยวข้องกับ

การเข้าใช้งานหรือการเข้าถึงอาคาร สถานที่ และพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ  โดยพิจารณา
ตามความสำคัญของอุปกรณ์ระบบเทคโนโลยีสารสนเทศข้อมูลซึ่งเป็นทรัพย์สินที่มีค่าและจำเป็นต้องได้รับ
การป้องกันความปลอดภัย  โดยมาตรการนี้จะมีผลบังคับใช้กับผู ้ใช้ และหน่วยงานภายนอกซึ่งมีส่วน
เกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศขององค์กร 

ผู้รับผิดชอบ 
หน่วยงานภายในองค์กร 

แนวปฏิบัติการควบคุมการเข้า-ออก อาคาร สถานที่ 
1. จัดทำเอกสารระบุสิทธิ ์ของผู ้ใช้ และ  “หน่วยงานภายนอก” ในการเข้าถึงสถานที่ โดย

แบ่งแยกได้ดังนี้ 
1.1 องค์กรต้องกำหนดสิทธิ์ผู้ใช้ที่มีสิทธิ์ผ่าน เข้า-ออก และช่วงเวลาที่มีสิทธิ์ในการผ่าน 

เข้า-ออกในแต่ละ “พื้นที่ใช้งานระบบ” อย่างชัดเจน 
1.2 รณรงค์หรือออกกฎให้เจ้าหน้าที่องค์กรแขวนบัตรพนักงานเพื่อใช้ระบุตัวตนก่อนเข้า

อาคารหรือสถานที่สำคัญของหน่วยงาน 
1.3 การเข้าถึงอาคารของหน่วยงานของบุคคลภายนอกหรือผู้มาติดต่อ เจ้าหน้าที่รักษา

ความปลอดภัย (รปภ.) จะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้นๆ เช่น 
บัตรประจำตัวประชาชน ในอนุญาตขับขี่ เป็นต้น แล้วทำการลงบันทึกข้อมูลบัตรใน
สมุดบันทึกและรับแบบฟอร์มการเข้า-ออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 

1.4 บุคคลที ่มาติดต่อต้องติดบัตรผู ้ต ิดต่อ  (Visitor) ตรงจุดที ่สามารถเห็นได้ชัดเจน 
ตลอดเวลาที่อยู่ในองค์กร 

1.5 กรณีที่บุคคลภายนอกหรือผู้ติดต่อ ต้องการนำอุปกรณ์ต่างๆ เช่น คอมพิวเตอร์ส่วน
บุคคล หรือคอมพิวเตอร์พกพา หรืออุปกรณ์เครือข่ายเข้าบริเวณอาคาร เจ้าหน้าที่
รักษาความปลอดภัยจะตัองลงบันทึกในแบบฟอร์มการเข้า-ออกในรายการอุปกรณท์ี่
นำเข้ามาให้ถูกต้อง 
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1.6 บุคคลภายนอกหรือผู้ติดต่อ ต้องคืนบัตรผู้ติดต่อ (Visitor) กับเจ้าหน้าที่รักษาความ
ปลอดภัยก่อนออกจากอาคาร และ รปภ. ต้องตรวจสอบผู้ติดต่อ อุปกรณ์ พร้อมลง
เวลาออกที่สมุดบันทึกให้ถูกต้อง 

2. ผู้ใช้จะได้รับสิทธิ์ให้เข้า-ออกสถานที่ทำงานได้เฉพาะบริเวณพื้นที่ที่ถูกกำหนดเพื่อใชใ้น
การทำงานเท่านั้น 

3. หากมีบุคคลอื่นใดที่ไม่ใช่ผู้ใช้ ขอเข้าพื้นที่โดยมิได้ขอสิทธิ์ในการเข้าพื้นที่นั้นไว้เปน็การ
ล่วงหน้า หน่วยงานเจ้าของพื้นที่ต้องตรวจสอบเหตุผลและความจำเป็น ก่อนที่จะอนุญาต ทั้งนี้ จะต้อง
แสดงบัตรประจำตัวที่องค์กรออกให้ โดยหน่วยงานเจ้าของพื้นที่ต้องจดบันทึกบุคคลและการขอเข้า-ออก
ไว้เป็นหลักฐาน ทั้งในกรณีที่อนุญาตและไม่อนุญาตให้เข้าพื้นที่ 

แนวปฏิบัติการควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (Clear Desk and Clear 
Screen Policy) 

ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น สื่อบันทึกข้อมูล คอมพิวเตอร์ หรือสารสนเทศ 
อยู่ในภาวะซึ่งเสียงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ และต้องกำหนดให้ผู้ใช้งานออกจากระบบสารสนเทศ
เมื่อว่างเว้นจากการใช้งาน 

1.  การจัดทำบริเวณล้อมรอบ (Physical Security Perimeter) 
1.1 มีการจัดสภาพแวดล้อมทางกายภาพ ด้านประตูทางเข้าอาคารสำนักงานในลักษณะ

ที่ปลอดภัย เพื่อป้องกันบุคคลภายนอกบุกรุกเข้าสู่พื้นที่ภายในองค์กร 
1.2 มีการประเมินความเส่ียงทางกายภาพและกำหนดมาตรการลดความเส่ียง 
1.3 ผนังล้อมรอบของสำนักงานหรือพื้นที่ที่มึระบบเทคโนโลยีสารสนเทศอยู่ภายในควร

สร้างเป็นผนังทึบ 
1.4 ประตูหรือทางเข้าออกของห้องควบคุมระบบเครือข่าย และเครื่องคอมพิวเตอร์     

แม่ข่ายต้องมีระบบที่สามารถล็อคได้ เพื่อป้องกันการบุกรุกทางกายภาพ 
1.5 บุคลากรที่ปฏิบัติงานภายในศูนย์สารสนเทศ ต้องปิดประตูและหน้าต่างให้ล็อค     

อยู่เสมอภายหลังเลิกงาน และนอกเวลาราชการ 
1.6 มีการจัดระบบการรักษาความมั่นคงปลอดภัย โดยมีพนักงานรักษาความปลอดภัย 

(รปภ.) และควรมีการติดตั้งกล้องวงจรปิดภายในอาคารสำนักงาน เพื่อควบคุมการ
เข้าถึงของบุคคลภายนอก 

2. การจัดวาง และการป้องกันอุปกรณ์ (Equipment Siting and Protection) 
2.1 ต้องจัดวางอุปกรณ์ในพื้นที่ที่ปลอดภัยและเหมาะสม เพื่อหลีกเล่ียงการเข้าถึงพื้นที่

ของผู้ปฏิบัติงานในหน่วยงานหรือสำนักงานให้น้อยที่สุด 
2.2 ต้องจัดวางระบบเทคโนโลยีสารสนเทศในตำแหน่งที่เหมาะสม เพื่อหลีกเลี่ยงการ

มองเห็นข้อมูลสำคัญจากบุคคลภายนอก  
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2.3 ห้ามไม่ให้มีการนำอาหาร เครื่องดื่ม และสูบบุหรี่ในบริเวณหรือพื้นที่ห้องควบคุม
ระบบเครือข่าย/ระบบคอมพิวเตอร์/ระบบเครื่องคอมพิวเตอร์แม่ข่าย 

2.4 ดำเนินการตรวจสอบ สอดส่อง ระดับอุณหภูมิ และดูแลสภาพแวดล้อมภายใน
บริเวณห้องควบคุมระบบเครือข่าย/ระบบคอมพิวเตอร์/ระบบเครื่องคอมพิวเตอร์
แม่ข่าย เพื่อป้องกันความเสียหายต่ออุปกรณ์ที่อยู่ในบริเวณดังกล่าว 

2.5 มีมาตรการป้องกันอุปกรณ์ไฟฟ้าเสียหายจากการที่กระแสไฟฟ้าไม่แน่นอน หรือ
ไฟฟ้ากระชาก 

3. ระบบ และอุปกรณ์สนับสนุนการทำงาน (Supporting Utilities) 
3.1  ต้องมีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศขององค์กรที่

เพียงพอต่อความต้องการใช้งาน เช่น ระบบปรับอากาศและควบคุมความช้ืน ระบบ
ไฟฟ้าสำรอง ระบบกล้องวงจรปิด (CCTV) ระบบตรวจจับควันไฟ ระบบควบคุม
ประตูทางเข้า-ออกพื้นที่ (Access Door Control System) และระบบแจ้งเตือน
ภัยต่างๆ เป็นต้น และต้องการมีการตรวจสอบหรือทดสอบระบบสนับสนุนดังกล่าว
อย่างสม่ำเสมอ เพื่อให้มั่นใจได้ว่าระบบทำงานตามปกติ และลดความเส่ียงจากการ
ล้มเหลวในการทำงานของระบบ 

3.2  ต้องมีการใช้ระบบสำรองไฟฟ้าหรือยูพีเอส (UPS) กับระบบเทคโนโลยีสารสนเทศ 
เพื่อป้องกันอุปกรณ์ไฟฟ้าเสียหายจากความไม่สม่ำเสมอของกระแสไฟฟ้า และต้อง
ทดสอบระบบ UPS อย่างสม่ำเสมอ โดยทดสอบให้ตรงตามคำแนะนำที่ผู้ผลิตได้
ระบุไว้ 

4. การรักษาความมั่นคงปลอดภัยสำหรับห้องทำงาน และทรัพย์สินอื่น ๆ 
4.1 เจ้าหน้าที่ทุกคนต้องปฏิบัติ ในการป้องกันทรัพย์สิน 
4.2 เจ้าหน้าที่ต้องออกจากระบบทันที เมื่อได้ใช้งานระบบ 
4.3 ต้องมีการจัดเก็บข้อมูลสำคัญในสถานที่ที่มีความปลอดภัย เช่น ในตู้เอกสารที่มี

กุญแจล็อค และไม่ทิ้งเอกสารที่สำคัญไว้บนโต๊ะ เพื่อความปลอดภัยของทรัพย์สิน
ของราชการ 

4.4 ต้องไม่ให้ผู้ที่ไม่ได้รับอนุญาตใช้อุปกรณ์คอมพิวเตอร์ต่าง ๆ  
1) เครื่องคอมพิวเตอร์ เครื่องพิมพ์ เครื่องสำเนาเอกสาร เครื่องสแกนเอกสาร เป็น

ต้น โดยไม่ได้รับอนุญาต 
2) นำเอกสารออกจากเครื่องพิมพ์ และเครื่องสำเนาเอกสารทันทีที่พิมพ์เสร็จ 

5. มาตรฐานการทำลายส่ือบันทึกข้อมูล และข้อมูลอิเล็กทรอนิกส์ 
5.1 ต้องทำการเคลียร์ข้อมูลที่บันทึกอยู่ในอุปกรณ์ฮาร์ดดิสก์หรือส่ือบันทึกข้อมูล ก่อน

ทำการเปล่ียนหรือทดแทนอุปกรณ์ 
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5.2 ต้องทำการลบข้อมูลที่บันทึกอยู่ในอุปกรณ์ฮาร์ดดิสก์หรือสื่อบันทึกข้อมูล ก่อนทำ
การทำลาย หรือจำหน่าย 

5.3 ต้องทำการฟอร์แมต (Format) ฮาร์ดดิสก์ เพื่อป้องกันการกู้คืนข้อมูลในฮาร์ดดิสก์  
5.4 ต้องได้รับความเห็นชอบจากผู้มีอำนาจอนุมัติในการทำลายสื่อบันทึกข้อมูล หรือ  

ลบข้อมูลอิเล็กทรอนิกส์ออกจากฐานข้อมูล 
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ส่วนที่ 2 
การควบคุมการเข้า-ออกห้องควบคุมระบบเครือข่าย 

(Network System Control Room Policy) 
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ส่วนที่ 2 
การควบคุมการเข้า-ออกห้องควบคุมระบบเครือข่าย 

(Network System Control Room Policy) 
 

วัตถุประสงค์ 
เพื่อกำหนดมาตรการควบคุม ป้องกันมิให้บุคคลที่ไม่มีอำนาจหน้าที่เกี่ยวข้องในการปฏิบัติ

หน้าที่ เข้าถึง ล่วงรู้ แก้ไข เปล่ียนแปลงระบบเทคโนโลยีสารสนเทศที่สำคัญ ซึ่งจะทำให้เกิดความเสียหาย
ต่อข้อมูลและระบบข้อมูลขององค์กร โดยมีการกำหนดกระบวนการควบคุมการเข้า-ออกที่แตกต่างกันของ
กลุ่มบุคคลต่าง ๆ ที่มีความจำเป็นต้องเข้า-ออกห้องควบคุมระบบเครือข่าย 

ผู้รับผิดชอบ 
1) กองเทคโนโลยีดิจิทัล สำนักวิศวกรรมและการผลิตส่ือ 
2) ผู้เกี่ยวข้อง 

คำจำกัดความของผู้เกี่ยวข้อง 
ผู้ดูแลระบบ หมายถึง เจ้าหน้าที่ทุกคนที่ทำงานเกี่ยวข้องโดยตรงกับงานปฏิบัติการและบำรุง

ดูแลรักษาระบบเทคโนโลยีสารสนเทศภายในห้องควบคุมระบบเครือข่าย 
เจ้าหน้าที่ หมายถึง เจ้าหน้าที่องค์กรที่มีสิทธิ์ในการเข้า-ออกสถานที่ อาคาร ห้อง ตามที่

กำหนดในทะเบียนผู้มีสิทธ์ิเข้า-ออกพื้นที่ 
ผู้ติดต่อจากหน่วยงานภายนอก หมายถึง บุคคลจากหน่วยงานภายนอกที่มาทำการติดต่อ

ขอเข้าถึงหรือใช้ข้อมูลหรือทรัพย์สินต่าง ๆ ของห้องควบคุมระบบเครือข่าย 

บทบาท และความรับผิดชอบ 
1. ผู้อำนวยการกองเทคโนโลยีดิจิทัล  

1) อนุมัติสิทธ์ิเข้า-ออกพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ 
2) อนุมัติกระบวนการควบคุมการเข้า-ออก ห้องควบคุมระบบเครือข่าย 

2. ผู้ดูแลระบบ ห้องควบคุมระบบเครือข่าย 
1) ตรวจสอบดูแลบุคคลที่ขออนุญาตเข้ามาภายในห้องควบคุมระบบเครือข่าย ให้ปฏิบัติ

ตามระเบียบและกฎเกณฑ์ของห้องควบคุมระบบเครือข่ายอย่างเคร่งครัด 
2) ตรวจสอบให้มั่นใจว่าบุคคลที่ได้ผ่านเข้า-ออกห้องควบคุมระบบเครือข่าย ต้องติดบัตร

ผู้ติดต่อ (Visitor) หรือบัตรประจำตัวขององค์กรเท่านั้น   
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แนวปฏิบัติการควบคุมการเข้า-ออกห้องควบคุมระบบเครือข่าย 
ผู้ดูแลระบบห้องควบคุมระบบเครือข่าย และเจ้าหน้าที่องค์กร มีแนวทางปฏิบัติ ดังนี้ 
1. ผู้ดูแลระบบห้องควบคุมระบบเครือข่าย ควรจัดระบบเทคโนโลยีสารสนเทศให้เป็นสัดส่วน

ชัดเจน เพื ่อสะดวกในการปฏิบัติงาน  และยังทำให้การควบคุมการเข้าถึงหรือเข้าใช้งานอุปกรณ์
คอมพิวเตอร์สำคัญต่าง ๆ มีประสิทธิภาพมากขึ้น 

2. ผู ้ด ูแลระบบห้องควบคุมระบบเครือข่าย  ต้องกำหนดสิทธิ ์บ ุคคลในการเข้า-ออก
ห้องควบคุมระบบเครือข่าย โดยเฉพาะบุคคลที่ปฏิบัติหน้าที่เกี่ยวข้องภายใน และมีการบันทึก “ทะเบียนผู้
มีสิทธิ์เข้า-ออกพื้นที่” เช่น เจ้าหน้าที่ปฏิบัติงานคอมพิวเตอร์ (Computer Operator) เจ้าหน้าที่ผู้ดูแล
ระบบ (System Administrator) เป็นต้น 

3. สิทธ์ิในการเข้า-ออกห้องควบคุมระบบเครือข่ายของเจ้าหน้าที่แต่ละคน ขึ้นอยู่กบัหน้าที่
การปฏิบัติงานภายในห้องควบคุมระบบเครือข่าย 

4. เจ้าหน้าที่ทุกคนต้องทำบัตรผ่าน (Key Card) เพื่อใช้ในการเข้า-ออกห้องควบคุมระบบ
เครือข่าย ตามกระบวนการที่ระบุใน “การบริหารจัดการสิทธ์ิการใช้งานระบบ และรหัสผ่าน” (ระบุไว้ใน
ส่วนที่ 3 เรื่อง การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ)   

5. ต้องจัดทำระบบเก็บบันทึกการเข้า-ออกห้องควบคุมระบบเครือข่าย ตามกระบวนการที่
ระบุไว้ในเอกสาร “บันทึกการเข้า-ออกพื้นที่” 

6. กรณีเจ้าหน้าที่ที่ไม่มีหน้าที่เกี่ยวข้องประจำ อาจมีความจำเป็นต้องเข้า-ออกห้องควบคุม
ระบบเครือข่าย ก็ต้องมีการควบคุมอย่างรัดกุม 

7. การเข้าถึงห้องควบคุมระบบเครือข่าย ต้องมีการลงบันทึกตามแบบฟอร์มที่ระบุไว้ใน
เอกสาร “บันทึกการเข้า-ออกพื้นที่” และต้องตรวจสอบให้มั่นใจว่าบุคคลที่ผ่านเข้า-ออกทุกคนต้องกรอก
แบบฟอร์มดังกล่าว 

8. กรณีผู้ติดต่อจากหน่วยงานภายนอก มีความจำเป็นต้องเข้าห้องควบคุมระบบเครอืข่าย 
เจ้าหน้าที ่ผู ้ดูแลระบบขององค์กรจะต้องเป็นผู ้นำพาเข้าไป และคอยสอดส่อง กำกับดูแลตลอดการ
ปฏิบัติงาน 

แนวทางปฏิบัติสำหรับผู้ติดต่อจากหน่วยงานภายนอก 
1. ผู้ติดต่อจากหน่วยงานภายนอก ทุกคนต้องทำการแลกบัตรที ่ใช้ระบุตัวตน เช่น บัตร

ประชาชน หรือ ใบอนุญาตขับขี่ กับเจ้าหน้าที่รักษาความปลอดภัย เพื่อรับบัตรผู้ติดต่อ “Visitor” แล้วทำ
การลงบันทึกข้อมูลลงในสมุดบันทึก ตามที่ระบุไว้ในเอกสาร “บันทึกการเข้าออกพื้นที่ 

2. ผู ้ติดต่อจากหน่วยงานภายนอก  ที่นำอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที ่ใช้ในการ
ปฏิบัติงานภายในองค์กร  จะต้องลงบันทึกรายการอุปกรณ์ในแบบฟอร์การขออนุญาตเข้า-ออกตามที่ระบุ
ไว้ในเอกสาร “บันทึกการเข้า-ออกพื้นที่” ให้ถูกต้องชัดเจน 
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3. ผู้ติดต่อจากหน่วยงานภายนอกต้องติดบัตรผ่านตรงจุดที่สามารถเห็นได้ชัดเจนตลอดเวลา
ที่อยู่ในห้องควบคุมระบบเครือข่ายหรือศูนย์สารสนเทศ 

4. พื้นที่ที่ผู้ติดต่อจากหน่วยงานภายนอก สามารถเข้าได้ตามที่ระบุไว้ในแบบฟอร์มการขอ
อนุญาตเข้า-ออก และต้องมีเจ้าหน้าที่คอยสอดส่องดูแลตลอดเวลา 

5. ผู้ติดต่อจากหน่วยงานภายนอก ต้องคืนบัตรผู้ติดต่อกับเจ้าหน้าที่รักษาความปลอดภัย ซึ่ง
เจ้าหน้าที่รักษาความปลอดภัยต้องตรวจสอบการคืนบัตรและตรวจสอบแบบฟอร์มการขออนุญาตเข้า -
ออกว่ามีเจ้าหน้าที่ลงนามอนุญาตแล้วทุกครั้ง 

6. เจ้าหน้าที่รักษาความปลอดภัยต้องตรวจสอบรายการอุปกรณ์ที่ลงบันทึกไว้ในแบบฟอร์ม
การขออนุญาตเข้า-ออกและตรวจสอบอุปกรณ์ที่นำออกมาให้ถูกต้อง 

7. เจ้าหน้าที ่ควรตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึกและแบบฟอร์มการขอ
อนุญาตเข้า-ออกกับเจ้าหน้าที่รักษาความปลอดภัยเป็นประจำทุกเดือน 
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ส่วนที่ 3 
การควบคุมการเข้าถงึระบบเทคโนโลยีสารสนเทศ 

(Access Control Policy) 
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ส่วนที่ 3 
การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

(Access Control Policy) 
 

วัตถุประสงค์ 
เพื่อกำหนดมาตรการควบคุมบุคคลที่ไม่ได้รับอนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศ

ขององค์กร และป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก จากโปรแกรมชุดคำส่ังไม่พึงประสงค์ ที่
จะสร้างความเสียหายแก่ข้อมูล หรือการทำงานของระบบเทคโนโลยีสารสนเทศให้หยุดชะงัก และทำให้
สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรได้อย่าง
ถูกต้อง 

ผู้รับผิดชอบ 
1) กองเทคโนโลยีดิจิทัล 
2) ผู้ดูแลระบบที่ได้รับมอบหมาย 
3) เจ้าหน้าที่ขององค์กร และผู้ใช้งานระบบเทคโนโลยีสารสนเทศ 

ข้อกำหนดเกี่ยวกับประเภทข้อมูล ลำดับชั้นความลับของข้อมูล เวลาที่ได้เข้าถึง และช่องทางการเข้าถึง 
ประเภทของข้อมูลองค์กร แบ่งได้ดังนี้ 

1. ข้อมูลสารสนเทศด้านการบริหาร ได้แก่  
1) นโยบายและแผนงานโครงการ 
2) ข้อมูลงบประมาณ การเงินและบัญชี 
3) ข้อมูลบริหารทรัพยากรมนุษย์ 
4) ข้อมูลบริหารงานพัสดุ จัดซื้อ-จัดจ้าง/อาคารสถานที่/ยานพาหนะ 
5) ข้อมูลงานนิติการ 
6) ข้อมูลประชาสัมพันธ์และเผยแพร่ข้อมูลข่าวสาร 
7) ข้อมูลสารบรรณและเลขานุการ 
8) ข้อมูลเทคโนโลยีสารสนเทศ 

2. ข้อมูลเพื่อการเผยแพร่ความรู้แก่ครู/นักเรียน/บุคคลทั่วไป ได้แก่ 
1) ข้อมูลเกี่ยวกับโรงเรียนกรมสามัญศึกษา 
2) ข้อมูลเกี่ยวกับมหาวิทยาลัย 
3) ข้อมูลรายช่ือผู้ประกอบการบริการท่องเที่ยว 
4) ข้อมูลปริมาณนักท่องเที่ยวต่างประเทศ 
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5) ข้อมูลบุคคลทั ่วไปที ่เข้าชมพิพิธภัณฑ์วิทยาศาสตร์แยกตามประเภทเด็ก ผู ้ใหญ่ 
นักเรียน เป็นหมู่คณะ 

3. ข้อมูลนวัตกรรม/ผลงานส่ิงประดิษฐ์/วัสดุอุเทศ ได้แก่ 
1) ข้อมูลทะเบียนช้ินงานนิทรรศการ และวัสดุตัวอย่างตามมาตรฐานสากล 
2) ข้อมูลการจัดเก็บ บำรุงรักษาช้ินงานนิทรรศการและวัสดุตัวอย่าง 

4. ข้อมูลการจัดนิทรรศการ/การเผยแพร่ผลงาน 
1) ข้อมูลการจัดนิทรรศการ 
2) ข้อมูลสถิติผู้เข้าชมนิทรรศการ 
3) ขัอมูลการจำหน่ายบัตรเข้าชม 
4) ข้อมูลการสำรวจ/ศึกษาผู้เข้าชมนิทรรศการเพื่อการประมวลผล 
5) ข้อมูลการจัดนิทรรศการเสริม 
6) ข้อมูลสถิติผู้เข้าร่วมกิจกรรมเสริม 
7) ข้อมูลผู้เข้าร่วมโครงการ 

5. ข้อมูลบริการกิจกรรม/ข้อมูลข่าวสาร/วัสดุอุเทศ 
1) ข้อมูลผู้ใช้บริการด้านการวิเคราะห์/ที่ปรึกษาแยกตามหัวเรื่อง 
2) ข้อมูลเกี่ยวกับการวิเคราะห์/ผลการวิเคราะห์ 
3) ข้อมูลข่าวสารด้านวิทยาศาสตร์ 
4) ข้อมูลที่เกี่ยวขัองกับวัสดุตัวอย่างที่เก็บรวบรวมไว้เพื่อจัดพิมพ์ออกเผยแพร่ส่ิงตีพิมพ์

ในรูปแบบต่าง ๆ  
6. ข้อมูลส่งเสริม/สนับสนุนการวิจัย 

1) ข้อมูลโครงการวิจัย 
2) ขัอมูลติดตามประเมินผลรายงานความก้าวหน้าโครงการวิจัย 
3) ข้อมูลงานวิจัย 
4) ข้อมูลผลงานวิจัย 
5) ข้อมูลผู้ให้การสนับสนุนงานวิจัย/การจัดนิทรรศการ/การจัดกิจกรรมเสริม 
6) ข้อมูลแหล่งเงินทุนสนับสนุนงานวิจัย 
7) ข้อมูลสนับสนุนงานวิจัยอื่น ๆ 

7. ข้อมูลมาตรฐานพิพิธภัณฑ์ 
1) ข้อมูลเกี่ยวกับวิธีการเก็บรวบรวมตัวอย่างการจัดการและการเก็บรักษาวัสดุตัวอย่างที่

ถูกต้องทางอนุกรมวิธาน (Taxonomy) ตามมาตรฐานสากล 
2) ขัอมูลเกี่ยวกับมาตรฐานในการจัดตั้งพิพิธภัณฑ์วิทยาศาสตร์ 

8. ข้อมูลความร่วมมือต่างประเทศ/วิเทศสัมพันธ์ 
1) ข้อมูลกิจกรรมของพิพิธภัณฑ์วิทยาศาสตร์ในต่างประเทศ 
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2) ข้อมูลรายช่ือพิพิธภัณฑ์วิทยาศาสตร์ในต่างประเทศ 
3) ข้อมูลองค์กร/หน่วยงานต่างประเทศที่ให้การสนับสนุน หรือให้ความร่วมมือในการวิจัย 
4) ข้อมูลติดต่อประสานงานความร่วมมือกับต่างประเทศ 

9. กลุ่มข้อมูลร่วมทุน/การลงทุน 
1) ข้อมูลศึกษาความเหมาะสมในการร่วมทุน/ลงทุนในโครงการต่าง ๆ 
2) ข้อมูลโครงการที่เข้าร่วมทุน/ลงทุน 
3) ข้อมูลติดตามประเมินผลโครงการที่เข้าร่วมทุน/ลงทุน 
4) ข้อมูลแหล่งเงินกู้ 

ลำดับความสำคัญ หรือลำดับชั้นความลับของข้อมูล 
ใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 ซึ่งระเบียบ

ดังกล่าวเป็นมาตรการที ่ละเอ ียด รอบคอบ ถือว่าเป็นแนวทางที ่เหมาะสมในการจัดการเอกสาร
อิเล็กทรอนิกส์และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์ โดยได้กำหนดกระบวนการ และ
กรรมวิธีต่อเอกสารที่สำคัญไว้ ดังนี้ 

1. การกำหนดชั้นความลับ ตามความสำคัญของข้อมูลในเอกสาร กำหนดไว้ 3 ระดับ ได้แก่ 
ลับ ลับมาก ลับที่สุด และมีการกำหนดความรับผิดชอบ ให้แก่ผู้มีอำนาจกำหนดช้ันความลับเป็นผู้พิจารณา
กำหนดระดับชั้นความลับของเอกสาร และการยกเลิกหรือปรับระดับชั้นความลับของเอกสารตามความ
จำเป็น 

2. การควบคุมเอกสาร โดยกำหนดให้มีมาตรการควบคุมต่างๆ คือ การจัดทำทะเบียน การ
ตรวจสอบ การจัดทำเอกสาร การสำเนาและการแปล การโอน การส่งและการรับ การเก็บรักษา การยืม 
การทำลาย การปฏิบัติในเวลาฉุกเฉิน เวลาสูญหาย รวมถึงการเปิดเผยข้อมูลในเอกสาร 

เวลาในการเข้าถึงข้อมูล 
1) การเข้าถึงสารสนเทศในเวลาราชการ (09.00 – 17.00 น.) 
2) การเข้าถึงสารสนเทศนอกเวลาราชการ (นอกช่วงเวลา 09.00 – 17.00 น.) 
3) การเข้าถึงสารสนเทศในช่วงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุดนักขัตฤกษ์) 
4) การเข้าถึงในช่วงเวลาพิเศษเป็นรายครั้ง ต้องระบุช่วงเวลาและจำนวนระยะเวลาการ

เข้าถึง ระยะเวลาการเข้าถึง ได้แก่ 1-3 วัน 1 สัปดาห์ 1 เดือน 3 เดือน ครึ่งปีงบประมาณ
หรือตามเวลาที่ร้องขอ 

ช่องทางการเข้าถึง 
1. ติดต่อด้วยตนเอง (เข้าถึงได้ในเวลาราชการ) 
2. เคาน์เตอร์บริการ (เข้าถึงได้ในเวลาราชการ) 
3. โทรศัพท์หรือโทรสาร (เข้าถึงได้ในเวลาราชการ) 
4. หนังสือหรือบันทึกข้อความ (เข้าถึงได้ในเวลาราชการ) 
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5. ระบบแลน (เข้าถึงได้ทั้งในและนอกเวลาราชการ) 
6. ระบบอินทราเน็ต (เข้าถึงได้ทั้งในและนอกเวลาราชการ) 
7. ระบบอินเตอร์เน็ต (เข้าถึงได้ทุกช่วงเวลา) 
8. ระบบจดหมายอิเล็กทรอนิกส์ (เข้าถึงได้ทุกช่วงเวลา) 
9. เว็บไซด์ (เข้าถึงได้ทุกช่วงเวลา หรือ ในช่วงเวลาพิเศษที่กำหนด) 

10. การประชุมทางไกล (เข้าถึงได้ทุกช่วงเวลา) 

แนวปฏิบัติในการควบคุมการเข้าถึงระบบ 
1. สถานที่ตั้งของระบบเทคโนโลยีสารสนเทศที่สำคัญต้องมีการควบคุมการเข้า-ออกที่รัดกุม

และอนุญาตให้เฉพาะบุคคลที่ได้รับสิทธ์ิและมีความจำเป็นผ่านเข้าใช้งานได้เท่านั้น 
2. ผู้ดูแลระบบ ต้องกำหนดสิทธ์ิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้

งานของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบเทคโนโลยี
สารสนเทศ รวมทั้งมีการทบทวนสิทธ์ิการเข้าถึงอย่างสม่ำเสมอทุก 6 เดือนเป็นอย่างน้อย ทั้งนี้ ผู้ใช้ระบบ
จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจำเป็นในการใช้งาน 

3. ผู้ดูแลระบบ หรือผู้ที่ได้รับมอบหมายเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิ์การเขา้ถึง
ข้อมูลและระบบข้อมูลได้ 

4. ผู้ดูแลระบบควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยี
สารสนเทศขององค์กร และตรวจตราการละเมิดความปลอดภัย ที่มีต่อระบบข้อมูลที่สำคัญ 

5. ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลง
สิทธิ์ต่างๆ และการผ่านเข้า-ออกสถานที่ตั ้งของระบบ ของทั้งผู้ที่ได้ร ับอนุญาตและไม่ได้ร ับอนุญาต      
เพื่อเป็นหลักฐานในการตรวจสอบหากมีปัญหาเกิดข้ึน 

แนวปฏิบัติการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
1. ผู้ดูแลระบบ มีหน้าที่ในการตรวจสอบการอนุมัติและกำหนดสิทธ์ิในการผ่านเข้าสู่ระบบ 

ได้แก่ ผู ้ใช้ในการขออนุญาตเข้าระบบงานนั้น จะต้องทำเอกสารเพื่อขอสิทธิ ์ในการเข้าสู ่ระบบ และ
กำหนดให้มีการลงนามอนุมัติ เอกสารดังกล่าวต้องมีการจัดเก็บไว้เป็นหลักฐาน 

2. เจ้าของข้อมูล และเจ้าของระบบงาน จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่
จำเป็นต้องรู้ตามหน้าที่งานเท่านั้น  เนื่องจากการให้สิทธิ์เกินความจำเป็นในการใช้งาน จะนำไปสู่ความ
เส่ียงในการใช้งานเกินอำนาจหน้าที่ ดังนั้น การกำหนดสิทธ์ิในการเข้าถึงระบบงานต้องกำหนดตามความ
จำเป็นขั้นต่ำในการใช้งานตามภารกิจเท่านั้น 

3. ผู้ใช้งาน จะต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูลและระบบงานตามความ
จำเป็นต่อการใช้งานระบบเทคโนโลยีสารสนเทศ 
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แนวปฏิบัติการบริหารจัดการการเข้าถึงของผู้ใช้ 
1. การลงทะเบียนเจ้าหน้าที่ใหม่ขององค์กร 

1) จัดทำแบบฟอร์มการลงทะเบียนผู้ใช้งาน สำหรับระบบเทคโนโลยีสารสนเทศของ
องค์กร 

2) ผู้ดูแลระบบจะต้องตรวจสอบว่าผู้ใช้ได้รับมอบหมายสิทธิ์จากเจ้าของระบบ สำหรับ
การใช้งานระบบสารสนเทศและบริการอย่างถูกต้อง ต้องมีการอนุมัติรับรองการได้
สิทธ์ิจากผู้บริหารอย่างชัดเจน 

3) ผู้ดูแลระบบจะต้องตรวจสอบบัญชีผู้ใช้งาน โดยไม่มีการลงทะเบียนผู้ใช้งานมาก่อน 
4) ผู ้ดูแลระบบต้องตรวจสอบและให้สิทธิ ์ในการเข้าถึงที ่เหมาะสมต่อหน้าที ่ความ

รับผิดชอบ และมีความสอดคล้องกับนโยบายความมั่นคงปลอดภัยขององค์กร 
5) ผู้ดูแลระบบต้องกำหนดให้มีการถอดถอนสิทธ์ิการเข้าถึงระบบเทคโนโลยีสารสนเทศ

โดยทันที่ เมื่อผู้ใช้งานนั้นทำการลาออกหรือเปล่ียนตำแหน่งงาน 
6) การลงทะเบียนผู ้ใช้งาน ผู้ดูแลระบบต้องดำเนินการตรวจสอบหรือทบทวนบัญชี

ผู ้ใช้งานทั ้งหมด เพื ่อป้องกันการเข้าถึงระบบเทคโนโลยีสารสนเทศโดยไม่ได้รับ
อนุญาต 

2. การลงทะเบียนผู้ใช้งานระบบเทคโนโลยีสารสนเทศ 
1) เจ้าหน้าที่ใหม่ขององค์กรกรอกข้อมูลคำขอใช้บริการลงแบบฟอร์มลงทะเบียนผู้ใช้งาน

ระบบเทคโนโลยีสารสนเทศ เช่น คำขอใช้อินเตอร์เน็ต ระบบอีเมล์ หรือระบบงาน
ต่าง ๆ 

2) ยื่นคำขอกับผู้อำนวยการกองเทคโนโลยีดิจิทัล หรือเจ้าหน้าที่ที่ได้รับมอบหมาย 
3. การให้สิทธ์ิการใช้งานระบบเทคโนโลยีสารสนเทศ 

1) ผู้ดูแลระบบตรวจสอบข้อมูลในแบบฟอร์ม ซึ่งข้อมูลจะต้องครบถ้วนทั้งหมด พร้อมทั้ง
ต้องมีลายเซ็นต์ของผู้ขอเข้าใช้งานระบบ ลายเซ็นต์ของบุคคลผู้มีสิทธ์ิอนุญาตในการ
ลงทะเบียนผู้ใช้งานระบบเทคโนโลยีสารสนเทศ 

2) ผู้ดูแลระบบตรวจสอบความซ้ำซ้อนของบัญชีผู้ใช้งาน 
3) ผู้ดูแลระบบให้สิทธ์ิการใช้งานระบบตามคำขอในแบบฟอร์ม 

4. การแจ้งยกเลิกการใช้งานระบบเทคโนโลยีสารสนเทศ 
1) หัวหน้างานหรือผู ้บ ังคับบัญชา กรอกข้อมูลลงในแบบฟอร์ม และยื ่นคำขอกับ

ผู้อำนวยการกองเทคโนโลยีดิจิทัลหรือผู้มีอำนาจ 
2) ผู้ดูแลระบบยกเลิกสิทธิ์การใช้งานระบบตามคำขอในแบบฟอร์ม และลบชื่อผู้ใชง้าน

ออกจากระบบงานที่เกี่ยวข้องทั้งหมด 
กำหนดสิทธิ์การใช้ระบบเทคโนโลยีสารสนเทศที่สำคัญ เช่น ระบบคอมพิวเตอร์โปรแกรม

ประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบ
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อินเตอร์เน็ต เป็นต้น โดยต้องให้สิทธ์ิเฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้ดูแล
ระบบเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธ์ิดังกล่าวอย่างสม่ำเสมอ 

1.  ผู้ใช้ต้องลงนามรับทราบสิทธิ์และหน้าที่เกี่ยวกับการใช้งานระบบเทคโนโลยีสารสนเทศ
เป็นลายลักษณ์อักษร และต้องปฏิบัติตามอย่างเคร่งครัด 

2.  การบริหารจัดการสิทธ์ิการใช้งานระบบ และรหัสผ่าน 
1) ผู้ดูแลระบบที่รับผิดชอบระบบงานนั้น ๆ ต้องกำหนดสิทธ์ิของเจ้าหน้าที่ในการเข้าถึง

ระบบเทคโนโลยีสารสนเทศแต่ละระบบ รวมทั้งกำหนดสิทธิ์แยกตามหน้าที่ความ
รับผิดชอบ 

2) การกำหนด การเปลี่ยนแปลงและการยกเลิกรหัสผ่าน ต้องปฏิบัติตาม “การบริหาร
จัดการสิทธ์ิการใช้งานระบบและรหัสผ่าน” 

3) การส่งรหัสผ่านชั่วคราวให้กับผู้ใช้ ควรใช้วิธีการที่ปลอดภัย ควรหลีกเลี่ยงการใช้
บุคคลที่สามหรือการส่งจดหมายอิเล็กทรอนิกส์ที่ไม่มีการป้องกันในการส่งรหัสผ่าน 

4) ควรกำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ในรูปแบบที่
ไม่ได้ป้องกันการเข้าถึง 

5) การกำหนดช่ือผู้ใช้หรือรหัส ID ต้องเป็นหนึ่งเดียวคือไม่ซ้ำกัน 
6) กรณีมีความจำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้ หมายถึง ผู้ใช้ที่มีสิทธิ์สูงสุด ต้องมีการ

พิจารณาการควบคุมผู้ใช้ที่มีสิทธิ์พิเศษนั้นอย่างรัดกุมเพียงพอ โดยใช้ปัจจัยต่อไปนี้
ประกอบการพิจารณา 
- ควรได้รับความเห็นชอบและอนุมัติจากผู้ดูแลระบบงานนั้น ๆ 
- ควรควบคุมการใช้งานอย่างเข้มงวด เช่น กำหนดให้มีการควบคุมการใช้งานเฉพาะ

กรณีจำเป็นเท่านั้น 
- ควรกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันที เมื่อพ้นระยะเวลา

ดังกล่าว 
- ควรมีการเปล่ียนแปลงรหัสผ่านอย่างเคร่งครัด เช่น ทุกครั้งหลังหมดความจำเป็น

ในการใช้งาน หรือในกรณีที่มีความจำเป็นต้องใช้งานเป็นระยะเวลานาน ควร
เปล่ียนรหัสผ่านทุก 3 เดือน เป็นต้น 

การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 
1. ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ในการควบคุม

การเข้าถึงข้อมูลแต่ละประเภทช้ันความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน ระยะเวลา
ในการเข้าถึง ช่องทางในการเข้าถึง รวมถึงวิธีการทำลายข้อมูลแต่ละประเภทช้ันความลับ ดังต่อไปนี้ 

1) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรง  และ
การเข้าถึงผ่านระบบงาน 
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2) ต้องกำหนดรายชื ่อผู ้ใช้ (Username) และรหัสผ่าน (Password) เพื ่อใช้ในการ
ตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 

3) ควรกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
4) การร ับ-ส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 

(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เป็นต้น 
5) ควรกำหนดการเปลี่ยนรหัสผ่าน ตามระยะเวลาที่กำหนดของระดับความสำคัญของ

ข้อมูล 
6) ควรกำหนดมาตรการรักษาความมั ่นคงปลอดภัยของข้อมูลในกรณีที ่นำเคร ื ่อง

คอมพิวเตอร์ออกนอกพื้นที่ของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม 
ควรสำรองและลบข้อมูลที่เก็บอยู่ในส่ือบันทึกก่อน เป็นต้น 

7) ผู้ใช้สามารถนำการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบ
การรักษาความลับทางราชการ พ.ศ. 2544 

8) เจ้าของข้อมูลจะต้องมีการสอบทานความเหมาะสมของสิทธ์ิในการเข้าถึงข้อมูลอย่าง
น้อยปีละ 4 ครั้ง เพื่อให้มั่นใจได้ว่าสิทธ์ิต่างๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

2. การบริหารจัดการช่ือผู้ใช้งาน และรหัสผ่าน 
1) ผู ้ดูแลระบบต้องกำหนดรหัสผ่านเริ่มต้นให้กับผู ้ใช้งาน หรือใช้ระบบการกำหนด

รหัสผ่านอัตโนมัติ 
2) ผู้ดูแลระบบมีการกำหนดระยะเวลาการเปลี่ยนรหัสผ่าน โดยพิจารณาจากลำดับช้ัน

ความลับของข้อมูล หรือความสำคัญตามภารกิจ และรหัสผ่านที่กำหนดใหม่ต้องไม่ซ้ำ
กับรหัสผ่านเดิม 

3) ผู้ใช้งานที่ได้รับรหัสผ่านในครั้งแรกหรือได้รับรหัสผ่านใหม่ ควรเปลี่ยนรหัสผ่านที่
ได้รับโดยทันที 

4) ผู ้ใช้งานต้องกำหนดรหัสผ่านและเปลี ่ยนรหัสผ่านของตนเองในการใช้งานตาม
หลักเกณฑ์ซึ่งผู้ดูแลระบบกำหนด และต้องยินยอมให้ผู้ดูแลระบบดำเนินการใดๆ 
เพื่อให้เกิดความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

5) ผู้ใช้งานต้องเก็บรักษารหัสผ่านให้เป็นความลับ และระมัดระวังป้องกันรหัสผ่านของ
ตนเองในการใช้งานไม่ให้รั่วไหลไปยังผู้อื่น และไม่มอบให้ผู้อื่นนำไปใช้ไม่ว่าด้วยเหตุ
ใด ๆ ทั้งส้ินเว้นแต่ กรณีผู้ใช้งานที่มีอำนาจอนุมัติใด ๆ ในระบบเทคโนโลยีสารสนเทศ
ไม่สามารถปฏิบัติราชการอันจะเป็นเหตุให้ระบบเทคโนโลยีสารสนเทศไม่สามารถ
ดำเนินการต่อไปได้ ให้แต่งตั ้งผู ้ปฏิบัติงานแทนในช่วงเวลาดังกล่าว เพื ่อใช้เป็น
หลักฐานในการตรวจสอบการใช้สิทธิ และหลังจากผู ้ปฏิบัติงานแทนดำเนินการ
เรียบร้อยแล้ว ให้ผู้ใช้งานซึ่งเป็นเจ้าของรหัสผ่านทำการเปล่ียนรหัสผ่านโดยทันที 



แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ อพวช.                                                           หน้า 27 จาก 68 

6) กำหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ 8 ตัวอักษร (โดยมีการผสมกันระหว่าง
ตัวอักษรที่เป็นตัวพิมพ์ปกติ ตัวเลข และสัญญลักษณ์เข้าด้วยกัน) 

7) กำหนดจำนวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิด ไม่เกิน 3 ครั้ง 
8) ไม่ใช้รหัสผ่านส่วนบุคคลสำหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอื่น ผ่านเครือข่าย

คอมพิวเตอร์ 
9) ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจำรหัสผ่านส่วนบุคคลอัตโนมัติ 

10) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคลอื่น 
11) ในกรณีที่ไม่ใช้ระบบเทคโนโลยีสารสนเทศ ให้ผู้ใช้งานออกจากระบบ (Log off) ทันที 

เพื่อป้องกันบุคคลอื่นมาใช้ระบบเทคโนโลยีสารสนเทศต่อเนื่อง และหากสงสัยว่า
รหัสผ่านเกิดการรั่วไหลต้องเปล่ียนรหัสผ่านทันที 

12) เมื่อมีปัญหาการใช้งานชื่อผู้ใช้งานและรหัสผ่าน ให้ติดต่อผู้ดูแลระบบ เช่น ลืมช่ือ
ผู้ใช้งานหรือรหัสผ่าน 

13) การส่งมอบรหัสผ่านให้กับผู้ใช้งานต้องเป็นไปอย่างปลอดภัย โดยใส่ซองปิดผนึกและ
ประทับตรา “ลับ” และส่งไปยังผู้ใช้งาน และแนบเอกสาร “แนวปฏิบัติสำหรับการ
บริหารจัดการช่ือผู้ใช้งานและรหัสผ่าน” รวมทั้งแจ้งให้ผู้ใช้งานปฏิบัติตามระเบียบดัง
กล่าโดยเคร่งครัด 

3. การใช้งานรหัสผ่าน 
1) เก็บรหัสผ่านไว้เป็นความลับ 
2) หลีกเล่ียงการบันทึกรหัสผ่าน เช่น บันทึกลงในกระดาษ ในแฟ้มข้อมูล หรือในอุปกรณ์

พกพาต่าง ๆ นอกจากว่าจะเป็นการบันทึกอย่างปลอดภัยและวิธีการในการบันทึก
ได้รับการอนุมัติแล้ว 

3) เปล่ียนรหัสผ่านทุกครั้งที่มีสัญญาณบอกเหตุว่ารหัสผ่านอาจรั่วไหลได้ 
4) เปลี ่ยนรหัสผ่านอย่างสม่ำเสมออย่างน้อยตามช่วงเวลาที่กำหนด หรือขึ ้นอยู่กับ

จำนวนการเข้าถึงระบบ รหัสผ่านสำหรับผู ้ใช ้ท ี ่ได ้ส ิทธิพ ิเศษควรได้ร ับการ
เปล่ียนแปลงบ่อยกว่าปกติ และหลีกเล่ียงการวนใช้รหัสผ่านเดิมที่เคยใช้แล้ว 

5) กำหนดให้เปล่ียนแปลงรหัสผ่านช่ัวคราวทันทีที่เข้าใช้งานเป็นครั้งแรก 
6) ไม่เก็บรหัสผ่านไว้ในโปรแกรมหรือกระบวนการ Login อัตโนมัติ 
7) ไม่ควรให้รหัสผ่านของตนให้แก่ผู้อื่นไม่ใช้รหัสผ่านเดียวกันในกรณีใช้ในการปฏิบัติงาน

และในกรณีใช้ส่วนตัว 
8) ถ้าผู้ใช้จำเป็นต้องเข้าถึงข้อมูลหรือบริการจากหลายระบบ และจำเป็นต้องดูแลจดจำ

รหัสผ่านหลายตัว ควรแนะนำให้ใช้รหัสผ่านเดียวกันที่มีคุณภาพข้างต้น สำหรับการ
เข้าถึงทุกระบบ ซึ่งระบบเหล่านี้ควรมีการรักษาความมั่นคงปลอดภัยในระดับที่เช่ือถือได้ 

4. การทบทวนสิทธ์ิการเข้าถึงของผู้ใช้งาน 
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1) สิทธิการเข้าถึงข้อมูลของผู้ใช้ควรได้รับการพิจารณาทบทวนอย่างสม่ำเสมอตามชว่ง
ระยะเวลาที่กำหนด เช่น ทุก ๆ 3 เดือน และทุกครั้งที่มีการปรับเปล่ียน เช่น การย้าย
หน่วยงาน การเลื่อนตำแหน่ง การเปลี่ยนหน้าที่รับผิดชอบ หรือการยกเลิกการจา้ง 
เป็นต้น 

2) สิทธิการเข้าถึงข้อมูลควรได้รับการทบทวนและจัดสรรใหม่ เมื่อมีการเคลี่อนย้าย
บุคลากรภายในองค์กร 

3) การจัดสรรสิทธิ์พิเศษควรได้รับการตรวจสอบอย่างสม่ำเสมอตามช่วงระยะเวลาที่
กำหนด เพื่อให้มั่นใจได้ว่า ไม่มีการได้สิทธ์ิพิเศษกับผู้ใช้ที่ไม่ได้รับมอบอำนาจ 

4) ความเปล่ียนแปลงของผู้ใช้ที่ได้รับสิทธ์ิพิเศษควรถูกบันทึก เพื่อการทบทวน 
5. การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ 

1) ผู้ดูแลระบบต้องกำหนดให้ผู้ใช้งานออกจากระบบเทคโนโลยีสารสนเทศ ระบบงาน  
เครื่องคอมพิวเตอร์ที่ใช้งาน หรือเครื่องคอมพิวเตอร์พกพา โดยทันทีเมื่อเสร็จส้ินงาน 

2) ผู ้ใช้งานต้องล็อคอุปกรณ์ที่สำคัญเมื ่อไม่ได้ใช้งานหรือปล่อยทิ ้งไว้โดยไม่ได้ดูแล
ช่ัวคราว 

3) ผู้ดูแลระบบต้องกำหนดให้พนักงานป้องกันผู้อื่นเข้าใช้เครื่องคอมพิวเตอร์หรือระบบ
เทคโนโลยีสารสนเทศของตนโดยใส่รหัสผ่านได้ ถ ูกต้องก่อนเข้าใช้งานเครื ่อง
คอมพิวเตอร์ 

แนวปฏิบัติการบริหารจัดการการเข้าถึงระบบเครือข่าย 
1. ผู้ดูแลระบบต้องมีการออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยี

สารสนเทศที่มีการใช้งาน กลุ่มของผู้ใช้ และกลุ่มของระบบสารสนเทศ เช่น โซนภายใน (Internal Zone) 
โซนภายนอก (External Zone) เป็นต้น  เพื่อทำให้การควบคุมและป้องกันการบุกรุกได้ อย่างเป็นระบบ 

2. ผู้ดูแลระบบต้องมีวิธีการจำกัดสิทธิ์การใช้งาน เพื่อควบคุมผู้ใช้ให้สามารถใช้งานเฉพาะ
เครือข่ายที่ได้รับอนุญาตเท่านั้น 

3. ผู้ดูแลระบบควรมีวิธีการจำกัดเส้นทางการเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน 
4. ผู้ดูแลระบบควรจัดให้มีวิธีเพื่อจำกัดการใช้เส้นทางบนเครือข่าย (Enforced Path) จาก

เครื่องลูกข่ายไปยังเครื่องแม่ข่าย เพื่อไม่ให้ผู้ใช้สามารถใช้เส้นทางอื่น ๆ ได้ 
5. ต้องกำหนดบุคคลที่รับผิดชอบในการกำหนด แก้ไข หรือเปลี่ยนแปลงค่า Parameter 

ต่าง ๆ ของระบบเครือข่ายและอุปกรณ์ต่าง ๆ  ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และควรมีการ
ทบทวนการกำหนดค่า parameter ต่าง ๆ อย่างน้อยปีละคร ั ้ง นอกจากนี้  การกำหนดแก้ไขหรือ
เปล่ียนแปลงค่า parameter ควรแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 
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6. ระบบเครือข่ายทั้งหมดขององค์กรที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่น ๆ  ภายนอก
องค์กร ควรเช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทำ Packet Filtering เช่น การใช้ 
Firewall หรือ Hardware อื่น ๆ รวมทั้งต้องมีความสามารถในการตรวจมัลแวร์ (Malware) ด้วย 

7. ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใช้งานของบุคคล
ที่เข้าใช้งานระบบเครือข่ายขององค์กรในลักษณะที่ผิดปกติผ่านระบบเครือข่าย โดยมีการตรวจสอบการบุก
รุกผ่านระบบเครือข่าย การใช้งานในลักษณะที่ผิดปกติและการแก้ไขเปลี่ยนแปลงระบบเครือข่ายโดย
บุคคลที่ไม่มีอำนาจหน้าที่เกี่ยวข้อง 

8. การเข้าสู่ระบบงานเครือข่ายภายในองค์กร โดยผ่านทางอินเตอร์เน็ตจำเป็นต้องมีการ 
Login และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกต้อง 

9. IP Address ภายในของระบบงานเครือข่ายภายในองค์กร จำเป็นต้องมีการป้องกันมิให้
หน่วยงานภายนอกที่เช่ือมต่อสามารถมองเห็นได้ เพื่อเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูล
เกี่ยวกับโครงสร้างของระบบเครือข่ายและส่วนประกอบของกองเทคโนโลยีดิจิทัล ได้โดยง่าย 

10. ต้องจัดทำแผนผังระบบเครือข่าย (Network Diagram) ซึ ่งมีรายละเอียดเกี ่ยวกับ
ขอบเขตของเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบัน
อยู่เสมอ 

11. การใช้เครื่องมือต่าง ๆ  (Tools) เพื่อการตรวจสอบระบบเครือข่าย ควรได้รับการอนมุัติ
จากผู้ดูแลระบบ และจำกัดการใช้งานเฉพาะเท่าที่จำเป็น 

12. การติดตั ้งและการเชื ่อมต่ออุปกรณ์เครือข่ายจะต้องดำเนินการโดย เจ้าหน้าที่กอง
เทคโนโลยีดิจิทัล เท่านั้น 

แนวปฏิบัติการบริหารจัดการระบบคอมพิวเตอร์แม่ข่าย 
1. ควรกำหนดบุคคลที่รับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย  (Server) ในการ

กำหนดแก้ไขหรือเปล่ียนแปลงค่าต่าง ๆ ของโปรแกรมระบบ (System Software) อย่างชัดเจน 
2. ต้องมีขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและในกรณีที่

พบว่ามีการใช้งานหรือเปลี่ยนแปลงค่าในลักษณะผิดปกติ จะต้องดำเนินการแก้ไข รวมทั้งมีการรายงาน
โดยทันที 

3. ต้องเปิดใช้บริการ (Service) เท่าที่จำเป็นเท่านั้น เช่น บริการ Telnet  FTP หรือ Ping 
เป็นต้น ทั้งนี้หากบริการที่จำเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัยแล้ว ต้องมีมาตรการ
ป้องกันเพิ่มเติมด้วย 

4. ควรดำเนินการติดตั้งอัพเดตระบบซอฟต์แวร์ให้เป็นปัจจุบัน เพื่ออุดช่องโหว่ต่าง ๆ ของ
โปรแกรมระบบ (System Software) อย่างสม่ำเสมอ เช่น Web Server เป็นต้น 

5. การติดตั้งและการเชื่อมต่อระบบคอมพิวเตอร์แม่ข่ายจะต้องดำเนินการโดยเจ้าหน้าที่
กองเทคโนโลยีดิจิทัล เท่านั้น 
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แนวปฏิบัติการบริหารจัดการการบันทึก และตรวจสอบ 

1. ควรกำหนดให้มีการบันทึกการทำงานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่ายบันทึก
การปฎิบัติงานของผู้ใช้งาน (Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น 
บันทึกการเข้า-ออกระบบ บันทึกการพยายามเข้าสู ่ระบบ บันทึกการใช้งาน  Command Line และ 
Firewall Log เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย 3 เดือน 

2. ควรมีการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสม่ำเสมอ 
3. ต้องมีวิธีการป้องกันการแก้ไขเปล่ียนแปลงบันทึกต่าง ๆ และจำกัดสิทธ์ิการเข้าถึงบันทึก

เหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 

แนวปฏิบัติการควบคุมการเข้าใช้งานระบบจากเครือข่ายภายนอกองค์กร 
ต้องกำหนดให้มีการควบคุมการใช้งานระบบที่ผู้ดูแลระบบได้ติดตั้งไว้ภายในองค์กร เพื่อดูแล

รักษาความปลอดภัยของระบบจากภายนอก โดยมีแนวทางปฏิบัติ ดังนี้ 
1. การเข้าสู่ระบบจากระยะไกล (Remote Access) สู่ระบบเครือข่ายคอมพิวเตอร ์ของ

องค์กร ก่อให้เกิดช่องทางที่มีความเสี่ยงสูงต่อความปลอดภัยของข้อมูลและทรัพยากรขององค์กร การ
ควบคุมบุคคลที ่เข้าสู ่ระบบขององค์กรจากระยะไกล  จึงต้องมีการกำหนดมาตรการการรักษาความ
ปลอดภัยที่เพิ่มขึ้นจากมาตรฐานการเข้าสู่ระบบภายใน 

2. วิธีการใด ๆ ก็ตามที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้ จากระยะไกลต้องได้รับการ
อนุมัติตามแบบฟอร์มของกองเทคโนโลยีดิจิทัลก่อน และมีการควบคุมอย่างเข้มงวดก่อนนำมาใช้และผู้ใช้
ต้องปฏิบัติตามข้อกำหนดของการเข้าสู่ระบบและข้อมูลอย่างเคร่งครัด 

3. ก่อนทำการให้สิทธิ์ในการเข้าสู่ระบบจากระยะไกล ผู้ใช้ต้องแสดงหลักฐานระบุเหตุผล 
หรือความจำเป็นในการดำเนินงานกับองค์กรอย่างเพียงพอ และต้องได้รับอนุมัติจากผู้มีอำนาจอย่างเป็น
ทางการ 

4. ต้องมีการควบคุมพอร์ต (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 
5. การอนุญาตให้ผู้ใช้เข้าสู่ระบบจากระยะไกล ต้องอยู่บนพื้นฐานของความจำเป็นเท่านั้น 

และไม่ควรเปิด Port และ Modem ที่ใช้ทิ้งเอาไว้โดยไม่จำเป็น ช่องทางดังกล่าวควรตัดการเช่ือมต่อเมื่อ
ไม่ได้ใช้งานแล้ว และจะเปิดให้ใช้ได้ต่อเมื่อมีการร้องขอที่จำเป็นเท่านั้น 

แนวปฏิบัติการพิสูจน์ตัวตนสำหรับผู้ใช้ที่อยู่ภายนอก 
ผู ้ใช้ระบบทุกคนเมื ่อจะเข้าใช้งานระบบ ไม่ว่าจะเป็นการเข้าสู ่ระบบสารสนเทศทา ง

อินเตอร์เน็ตหรือการเข้าสู่ระบบจากระยะไกล (Remote Access) จะต้องผ่านการพิสูจน์ตัวตนจากระบบ
ขององค์กรอย่างน้อย 1 วิธี สำหรับในทางปฏิบัติจะแบ่งออกเป็น 2 ขั้นตอน คือ 

1. การแสดงตัวตน (Identification) คือ ขั้นตอนป้อนช่ือผู้ใช้ (Username) 
2. การพิสูจน์ยืนยันตัวตน (Authentication) คือ ขั้นตอนป้อนรหัสผ่าน (Password) 
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ส่วนที่ 4 
การควบคุมการเข้าถงึและใช้บริการระบบเครือข่าย 

(Network Access Control) 
 

 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ อพวช.                                                           หน้า 32 จาก 68 

ส่วนที่ 4 
การควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย 

(Network Access Control) 
 

วัตถุประสงค์ 
เพื่อกำหนดมาตรการควบคุมป้องกันมิให้บุคคลที่ไม่มีอำนาจหน้าที่เกี่ยวข้องในการปฏบัิติ

หน้าที่เข้าถึง ล่วงรู้ แก้ไข เปล่ียนแปลงระบบเครือข่ายและการส่ือสารที่สำคัญ ซึ่งทำให้เกิดความเสียหาย
ต่อข้อมูลและระบบสารสนเทศขององค์กร โดยมีการกำหนดนโยบายและแนวปฏิบัติควบคุมการเข้าใช้งาน
เครือข่ายที่แตกต่างกันของกลุ่มเครือข่ายต่างๆ ตามการแบ่งแยกเครือข่ายเป็น VLAN 

ผู้รับผิดชอบ 
1) กองเทคโนโลยีดิจิทัล 
2) ผู้ดูแลระบบที่ได้รับมอบหมาย 

แนวปฏิบัติการควบคุมการเข้าถึง และใช้บริการระบบเครือข่าย 
1. การใช้งานบริการเครือข่าย 

1) องค์กรไม่อนุญาตให้ผู ้ใช้งานกระทำการใด ๆ ที่เข้าข่ายลักษณะเพื ่อการค้าหรือการ
แสวงหาผลกำไรผ่านเครื่องคอมพิวเตอร์และเครือข่ายขององค์กร เช่น การประกาศแจ้ง
ความการซื้อ หรือการจำหน่ายสินค้า การนำข้อมูลไปซื้อขาย การรับบริการค้นหาข้อมูล
โดยคิดค่าบริการ การให้บริการโฆษณาสินค้า หรือการเปิดบริการอินเทอร์เน็ตแก่บุคคล
ทั่วไปเพื่อแสวงหากำไร 

2) ผู้ใช้งานต้องไม่ละเมิดต่อผู้อื่น คือ ผู้ใช้งานต้องไม่อ่าน เขียน ลบ เปล่ียนแปลงหรือแก้ไข
ใด ๆ ในส่วนที่มิใช่ของตนโดยไม่ได้รับอนุญาต การบุกรุก  (Hack) เข้าสู่บัญชีผู้ใช ้งาน 
(User Account) ของผู้อื่น การเผยแพร่ข้อความใด ๆ ที่ก่อให้เกิดความเสียหายเส่ือมเสีย
แก่ผู้อื่น การใช้ภาษาไม่สุภาพหรือการเขียนข้อความที่ทำให้ผู้อื่นเสียหาย ถือเป็นการ
ละเมิดสิทธิของผู้อื่นทั้งส้ิน ผู้ใช้งานต้องรับผิดชอบแต่เพียงฝ่ายเดียว องค์กรไม่มีส่วนร่วม
รับผิดชอบความเสียหายดังกล่าว 

3) ห้ามมิให้ผู้ใดเข้าใช้งานโดยมิได้รับอนุญาตการบุกรุกหรือพยายามบุกรุกเข้าสู่ระบบถือว่า 
เป็นการพยายามรุกล้ำเขตหวงห้ามของทางราชการ 

4) องค์กรให้บัญชีผู้ใช้งาน (User Account) เป็นการเฉพาะบุคคลเท่านั้น ผู้ใช้งานจะโอน
หรือจ่ายแจกสิทธินี้ให้กับผู้อื่นไม่ได้ 
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5) บัญชีผู้ใช้งาน (User Account) ที่องค์กรให้กับผู้ใช้งานนั้น ผู้ใช้งานต้องเป็นผู้รับผิดชอบ
ผลต่าง ๆ อันอาจจะเกิดมีขึ้น รวมถึงผลเสียหายต่าง ๆ ที่เกิดจากบัญชีผู้ใช้งาน (User 
Account) นั้น ๆ เว้นแต่จะพิสูจน์ได้ว่า ผลเสียหายนั้นเกิดจากการกระทำของผู้อื่น 

6) กำหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาตให้
เข้าถึงเท่านั้น 

7) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยง     
เว้นแต่จะได้รับอนุญาตจากผู้บังคับบัญชา 

8) ห้ามเปิดหรือใช้งานโปรแกรมออนไลน์ท ุกประเภท เพื ่อความบันเทิง ในระหว่าง
ปฏิบัติงาน 

2. การยืนยันตัวบุคคลสำหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน 
จะต้องมีข้อปฏิบัติหรือกระบวนการให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้งานที่

อยู่ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้ ดังนี้ 
1) ผู ้ใช้งานที ่จะเข้าใช้งานระบบต้องแสดงตัวตน  (Identification) ด้วยชื ่อผู ้ใช้งาน 

(Username) ทุกครั้ง 
2) ให้มีการตรวจสอบผู้ใช้งานทุกครั้งก่อนที่จะอนุญาตให้เข้าถึงระบบข้อมูล โดยจะต้องมี

วิธีการยืนยันตัวบุคคลโดยการใช้รหัสผ่าน (Authentication) เพื ่อแสดงว่าเป็น
ผู้ใช้งานตัวจริง  

3) จะต้องมีวิธีการในการตรวจสอบเพื่อพิสูจน์ตัวตน สำหรับการเข้าสู่ระบบสารสนเทศ
ของหน่วยงาน อย่างน้อย 1 วิธี 

4) ต้องมีการตรวจสอบผู้ใช้งาน เมื่อมีการเข้าสู่ระบบสารสนเทศของหน่วยงานจาก
อินเทอร์เน็ต 

3. ผู้ดูแลระบบห้องควบคุมระบบเครือข่ายและเจ้าหน้าที่องค์กร มีแนวทางปฏิบัติดังนี้ 
1) ผู้ดูแลระบบห้องควบคุมระบบเครือข่ายต้องกำหนดสิทธิบุคคลในการเข้า -ออก

ห้องควบคุมระบบเครือข่าย โดยเฉพาะบุคคลที่ปฏิบัติหน้าที่เกี่ยวข้องภายใน เช่น 
เจ้าหน้าที่ปฏิบัติงานคอมพิวเตอร์ และเจ้าหน้าที่ผู้ดูแลระบบ เป็นต้น 

2) สิทธิในการเข้า-ออกห้องต่าง ๆ  ภายในห้องควบคุมระบบเครือข่ายของเจ้าหน้าที่แต่
ละคน ต้องได้รับการอนุมัติจากหัวหน้ากลุ่มคอมพิวเตอร์และเทคโนโลยีเครือข่าย เป็น
ลายลักษณ์อักษร โดยสิทธิของเจ้าหน้าที่แต่ละคนขึ้นอยู่กับหน้าที่การปฏิบัติงาน
ภายในห้องควบคุมระบบเครือข่าย 

3) ต้องจัดทำระบบเก็บบันทึกการเข้า-ออก ตามกระบวนการที ่ระบุไว้ในเอกสาร 
“แบบฟอร์มการเข้า-ออกพื้นที่” 

4) กรณีเจ้าหน้าที่ที่ไม่มีหน้าที่เกี่ยวข้องประจำมีความจำเป็นต้องเข้า-ออกห้องควบคุม
ระบบเครือข่ายก็ต้องมีการควบคุมอย่างรัดกุม 
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5) การเข้าถึงห้องควบคุมระบบเครือข่าย ต้องมีการลงบันทึกตามแบบฟอร์มที่ระบุไว้ใน
เอกสาร “แบบฟอร์มการเข้า-ออกพื้นที่” 

4. ผู้ติดต่อจากหน่วยงานภายนอก มีแนวทางปฏิบัติดังนี้ 
1) ผู้ติดต่อจากหน่วยงานภายนอกทุกคนต้องทำการลงบันทึกข้อมูลลงในสมุดบันทึก

ตามที่ระบุไว้ในเอกสาร “แบบฟอร์มการเข้า-ออกพื้นที่” 
2) ผู้ติดต่อจากหน่วยงานภายนอก ที่นำอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการ

ปฏิบัติงานภายในองค์กร มาปฏิบัติงานที่ห้องควบคุมระบบเครือข่าย ต้องลงบันทึก
รายการอุปกรณ์ในแบบฟอร์มการขออนุญาตเข้า -ออก ตามที ่ระบุไว้ในเอกสาร 
“แบบฟอร์มการเข้า-ออกพื้นที่” ให้ถูกต้องชัดเจน 

3) เจ้าหน้าที่ควรตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึกเป็นประจำทุกเดือน 
5. การระบุอุปกรณ์บนเครือข่าย 

1) ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการ  
รายละเอียดเครื่องคอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานที่ตั้ง 

2) กรณีอุปกรณ์ที่มีการเช่ือมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลขอุปกรณ์
ว่าสามารถเข้าเช่ือมต่อกับเครือข่ายภายในได้หรือไม่สามารถเช่ือมต่อได้ 

3) อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและปลายทางได้ 
4) ผู้ขอใช้บริการต้องทำหน้งสือเป็นลายลักษณ์อักษรถึงกองเทคโนโลยีดิจิทัล เรื่อง “การ

ขอเช่ือมต่อเครือข่าย” และต้องได้รับการอนุมัติจากผู้บังคับบัญชาตามลำดับช้ัน 
6. การป้องกันพอร์ตที่ใช้สำหรับตรวจสอบและปรับแต่งระบบ 

1) ผู้ดูแลระบบต้องกำหนดการเปิด-ปิด พอร์ตของอุปกรณ์เครือข่ายเพื่อควบคุมการ
เข้าถึงต่อพอร์ตของอุปกรณ์เครือข่ายต่างๆ โดยจะปิดพอร์ตที่เสี่ยงที่จะก่อให้เกิด
ความเสียหายต่อระบบเครือข่าย 

2) บุคคลภายนอกเข้ามาติดต่อหรือเข้ามาดำเนินการใดๆ ในห้องควบคุมระบบเครือข่าย 
ระบบคอมพิวเตอร์ จะต้องลงชื่อเข้า-ออกใน “แบบฟอร์มการเข้า-ออกพื้นที่” ให้
ถูกต้อง และได้รับการอนุมัติจากหัวหน้ากลุ่มคอมพิวเตอร์และเทคโนโลยีเครือข่าย
ก่อน ซึ่งต้องมีเจ้าหน้าที่อยู่กับบุคคลที่มาติดต่อตลอดเวลา 

3) บุคคลภายนอกเข้ามาดำเนินการบำรุงรักษา บริหารจัดการพอร์ตของอุปกรณ์ 
เคร ือข่าย หร ือบร ิหารจัดการผ่านระบบเคร ือข่าย ต้องได้ร ับการอนุมัต ิจาก
ผู้บังคับบัญชาตามลำดับช้ัน 

4) ต้องยกเลิกหรือปิดพอร์ต และบริการบนอุปกรณ์เครือข่ายที่ไม่มีความจำเป็นในการใช้งาน 
7. การแบ่งแยกเครือข่าย 

1) องค์กรแบ่งแยกเครือข่ายเป็นเครือข่ายย่อยๆ ตามอาคารต่างๆ เพื่อควบคุมการเข้าถึง
เครือข่ายโดยไม่ได้รับอนุญาต 
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2) องค์กรจัดแบ่งเครือข่ายภายในและเครือข่ายภายนอก เพื่อความปลอดภัยในการใช้
งานระบบสารสนเทศ 

3) องค์กรติดตั้ง Firewall เพื่อป้องกันทางเข้าเครือข่ายจากผู้ไม่หวังดี 
8. การควบคุมการเช่ือมต่อทางเครือข่าย 

ต้องควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างให้
สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง ดังนี้ 

1) มีการตรวจสอบการเช่ือมต่อเครือข่าย 
2) จำกัดสิทธิ ความสามารถของผู้ใช้ในการเช่ือมต่อเข้าสู่เครือข่าย 
3) ระบุอุปกรณ์ เครื่องมือที่ใช้ควบคุมการเช่ือมต่อเครือข่าย 
4) มีระบบการตรวจจับผู้บุกรุกทั้งในระดับเครือข่าย และระดับเครื่องคอมพิวเตอร์แม่ข่าย 
5) ควบคุมไม่ให้มีการเปิดให้บริการบนเครือข่าย โดยไม่ได้รับอนุญาต 

9. การควบคุมการจัดเส้นทางบนเครือข่าย 
ต้องควบคุมการจัดเส้นทางบนเครือข่าย เพื่อให้การเชื่อมต่อของคอมพิวเตอร์และการ

ส่งผ่านหรือไหลเวียนของข้อมูลหรือสารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือการ
ประยุกต์ใช้งานตามภารกิจ ดังนี้ 

1) ควบคุมไม่ให้มีการเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP Address) 
2) กำหนดให้มีการแปลงหมายเลขเครือข่าย เพื่อแยกเครือข่ายย่อย 
3) กำหนดมาตรการการบังคับใช้เส้นทางเครือข่าย สามารถเชื ่อมเครือข่ายปลาย

ทางผ่านทางที่กำหนดไว้ หรือจำกัดสิทธิในการใช้บริการเครือข่าย 
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ส่วนที่ 5 
การควบคุมการเข้าถงึโปรแกรมประยกุต์หรือแอพพลิเคชั่น 

และสารสนเทศ 
(Application Information Access Control) 
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ส่วนที่ 5 
การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 

(Application Information Access Control) 
 

วัตถุประสงค์ 
เพื่อกำหนดมาตรการการควบคุมบุคคลที่ไม่ได้อนุญาตเข้าถึงระบบสารสนเทศขององค์กร และ

ป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุกจากโปรแกรมชุดคำสั่งไม่พึงประสงค์ ที่จะสร้างความ
เสียหายแก่ข้อมูลหรือการทำงานของระบบเทคโนโลยีสารสนเทศและการสื่อสารให้หยุดชะงักและทำให้
สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศและการส่ือสารของ
องค์กรได้อย่างถูกต้อง 

ผู้รับผิดชอบ 
1) กองเทคโนโลยีดิจิทัล 
2) ผู้ดูแลระบบที่ได้รับมอบหมาย 

แนวปฏิบัติการจำกัดการเข้าถึงสารสนเทศ (Information Access Control) 
1. ผู้ดูแลระบบ (System Administrator) ต้องกำหนดการลงทะเบียนบุคลากรใหม่ของ

องค์กร ควรกำหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการเพื่อให้มีสิทธิต่างๆ ในการใช้งานตามความจำเป็น 
รวมทั้งขั้นตอนการปฏิบัติ สำหรับการยกเลิกสิทธิการใช้งาน เช่น การลาออก หรือการเปล่ียนตำแหน่งงาน
ภายในหน่วยงาน เป็นต้น 

2. ผู้ดูแลระบบ ต้องกำหนดสิทธิการใช้งานระบบเทคโนโลยีสารสนเทศที่สำคัญ เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail) ระบบอินเตอร์เน็ต 
(Internet) ระบบเครือข่ายไร้สาย (Wireless LAN) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่
และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าว
อย่างสม่ำเสมอ 

3. ผู้ดูแลระบบ ต้องกำหนดระยะเวลาในการเชื่อมต่อระบบสารสนเทศ (Limitation of 
Connection Time) ที ่ใช้ในการปฏิบัติงานระบบสารสนเทศต่างๆ เมื ่อผู ้ใช้งานไม่มีการใช้งานระบบ
สารสนเทศ เกินกว่า 10 นาที ระบบจะยุติการใช้งาน ผู้ใช้งานต้องทำการ login เข้าระบบสารสนเทศอีกครั้ง 

4. ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการสิทธิการใช้งานระบบและ
รหัสผ่านของบุคลากรดังต่อไปนี้ 

5. กำหนดการเปล่ียนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบลาออก 
หรือพ้นจากตำแหน่ง หรือยกเลิกการใช้งาน 
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1) ส่งมอบรหัสผ่านช่ัวคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย ควรหลีกเล่ียงการใช้
บุคคลอื ่น หรือการส่งจดหมายอิเล็กทรอนิกส์ (E-mail) ที่มีการป้องกันในการส่ง
รหัสผ่าน  

2) กำหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน (Password) 
3) กำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน ไว้ในระบบคอมพิวเตอร์ในรูปแบบที่

ไม่ได้ป้องกันการเข้าถึง 
4) กำหนดช่ือผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ำกัน 
5) ในกรณีมีความจำเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะตอ้ง

ได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา  โดยมีการกำหนดระยะเวลาการใช้
งานและระงับการใช้งานทันที เมื่อพ้นระยะเวลาดังกล่าว หรือพ้นจากตำแหน่ง และมี
การกำหนดสิทธิพิเศษที่ได้รับว่าเข้าถึงได้ ถึงระดับใดได้บ้าง และต้องกำหนดให้รหัส
ผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

6. เพื่อเป็นการรักษาความปลอดภัยของข้อมูลอิเล็กทรอนิกส์ องค์กรได้กำหนดช่องทางการ
เข้าถึงระบบเทคโนโลยีสารสนเทศที่สำคัญที่องค์กรพัฒนาในรูปแบบของ Web Base Application โดย
เข้าถึงได้ผ่านระบบเครือข่ายภายใน ซึ่งสามารถใช้งานได้เฉพาะสำนักงานที่เป็นจุดเชื่อมโยงเครือข่าย
ดังกล่าว 

7. ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุม
การเข้าถึงข้อมูลแต่ละประเภทช้ันความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน ดังต่อไปนี้ 

1) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบงาน 

2) ต้องกำหนดรายชื ่อผู ้ใช้ (Username) และรหัสผ่าน (Password) เพื ่อใช้ในการ
ตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 

3) กำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
4) การร ับ-ส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการ เข้ารหัส 

(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เป็นต้น 
5) กำหนดการเปลียนรหัสผ่าน (Password) ตามระยะเวลาที ่กำหนดของระดับ

ความสำคัญของข้อมูล 
6) กำหนดมาตรการร ักษาความมั ่นคงปลอดภัยของข ้อม ูลในกรณีท ี ่นำเคร ื ่อง

คอมพิวเตอร์ออกนอกพื้นที่ของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม 
ต้องสำรองและลบข้อมูลที่เก็บอยู่ในส่ือบันทึกก่อน เป็นต้น 
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แนวปฏิบ ัต ิการจำก ัดระยะเวลาการเช ื ่อมต ่อระบบเทคโนโลยี สารสนเทศ (Limitation of 
Connection Time) 

1. ต้องกำหนดให้ระบบเทคโนโลยีสารสนเทศ เช่น ระบบงานที่มีความสำคัญสูง ระบบงานที่
มีการใช้งานในสถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพื้นที่ภายนอกองค์กร) เป็นต้น มีการจำกัดช่วง
ระยะเวลาการเช่ือมต่อ 

2. ต้องกำหนดให้ระบบเทคโนโลยีสารสนเทศที่ต้องมีการจำกัดช่วงระยะเวลาการใช้งาน     
มีการระบุและพิสูจน์ตัวตนเพื่อเข้าใช้งานใหม่ตามช่วงระยะเวลาที่กำหนดไว้อย่างน้อย 1 ช่ัวโมง 

แนวปฏิบัติงานจากภายนอกสำนักงาน (Teleworking and Work at Home) 
1. ต้องมีการกำหนดมาตรการและการเตรียมการต่าง  ๆ ที ่จำเป็นก่อน ซึ ่งรวมถึงการ

เตรียมการป้องกันทางกายภาพสำหรับสถานที่ที่จะอนุญาตการปฏิบัติงานของผู ้ใช้งานจากระยะไกล 
ก่อนที่จะอนุญาตให้เริ่มปฏิบัติงานจากระยะไกล 

2. ต้องมีการกำหนดมาตรการที่มีความมั่นคงปลอดภัยสำหรับระบบสื่อสารข้อมูลระหว่าง
สถานที่ที่จะมีการปฏิบัติงานจากระยะไกลและระบบงานต่าง ๆ  ภายในองค์กร ก่อนที่จะอนุญาตให้เริ่ม
ปฏิบัติงานจากระยะไกล 

3. ต้องกำหนดมาตรการการรักษาความมั่นคงปลอดภัยทางกายภาพสำหรับสถานที่ที่จะมี
การปฏิบัติงานของผู้ใช้งานจากระยะไกล (ซึ่งรวมถึงตึก อาคาร สำนักงาน และสิ่งแวดล้อมภายนอก)      
เพื่อป้องกันการขโมยอุปกรณ์การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต และการเชื่อมต่อจากระยะไกล โดย          
ผู้ไม่ประสงค์เพื่อเข้าสู่ระบบงานขององค์กร 

4. ต้องกำหนดให้ผู้ปฏิบัติงานจากระยะไกลไม่อนุญาตให้ครอบครัวหรือเพื่อนของตนเข้าถึง
ระบบเทคโนโลยีสารสนเทศขององค์กรในสถานที่ดังกล่าว 

5. ต้องมีการกำหนดมาตรการควบคุมสำหรับการใช้เครือข่ายจากที่บ้านเพื่อเข้าถึงระบบ
เทคโนโลยีสารสนเทศขององค์กร รวมทั้งมาตรการควบคุมการใช้เครือข่ายไร้สายที่บ้าน 

6. ต้องมีการตรวจสอบว่าอุปกรณ์ที ่เป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบเทคโนโลยี
สารสนเทศขององค์กรจากระยะไกลมีการป้องกันไวรัสและการใช้งานไฟล์วอลล์ตามที่องค์กรต้องการ 

7. ต้องมีการจัดเตรียมอุปกรณ์สำหรับการปฏิบัติงานระยะไกล การจัดเก็บข้อมูล และ
อุปกรณ์ส่ือสารไว้ให้กับผู้ปฏิบัติงานจากระยะไกล 

8. องค์กรต้องกำหนดชนิดของงานที่อนุญาตและไม่อนุญาตให้ทำสำหรับการปฏิบัติงานจาก
ระยะไกล ช่ัวโมงการทำงานในสถานที่ดังกล่าว ช้ันความลับของข้อมูลที่อนุญาตให้ใช้งานได้ และระบบงาน
และบริการต่าง ๆ ขององค์กรที่อนุญาตให้เข้าถึงได้จากระยะไกล 



แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ อพวช.                                                           หน้า 40 จาก 68 

9. องค์กรกำหนดขั้นตอนปฏิบัติสำหรับการขออนุมัติและการยกเลิกการปฏิบัติงานจาก
ระยะไกล การกำหนดหรือปรับปรุงสิทธิการเข้าถึงระบบงาน และการคืนอุปกรณ์ที่ใช้งานเมื่อมีการยกเลิก
การปฏิบัติงาน 
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ส่วนที่ 6 
การใช้งานเครือ่งคอมพิวเตอร์ในองคก์ร 
(Use of Personal Computer Policy) 
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ส่วนที่ 6 
การใช้งานเครื่องคอมพิวเตอร์ในองค์กร 
(Use of Personal Computer Policy) 

 

วัตถุประสงค์ 
ข้อกำหนดมาตรฐานการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลนี้ได้ถูกจัดทำขึ้นเพื่อช่วยให้ผู้ใช้

ได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล และผู้ใช้ควรทำความ
เข้าใจและปฏิบัติตามอย่างเคร่งครัด เพื่อป้องกันทรัพยากรและข้อมูลที่มีค่าขององค์กร ให้มีความลับ 
ความถูกต้อง และมีความพร้อมใช้งานอยู่เสมอ 

ผู้รับผิดชอบ 
1) กองเทคโนโลยีดิจิทัล 
2) ผู้ใช้งาน 

แนวปฏิบัติทั่วไป 
1. เครื่องคอมพิวเตอร์ที่องค์กรอนุญาตให้ผู้ใช้ใช้งานเป็นทรัพย์สินขององค์กร ดังนั้นผู้ใช้จึง

ควรใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพื่องานขององค์กร 
2. โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ขององค์กร ต้องเป็นโปรแกรมที่องค์กร

ได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้คัดลอกโปรแกรมต่าง ๆ และนำไปติดตั้งบน
เครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนำไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย 

3. ไม่อนุญาตให้ผู้ใช้ทำการติดตั้งและแก้ไขเปล่ียนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ส่วน
บุคคลขององค์กร  

4. การตั ้งชื ่อเครื ่องคอมพิวเตอร์  (Computer Name) ส่วนบุคคล จะต้องกำหนดโดย
เจ้าหน้าที่ของกองเทคโนโลยีดิจิทัลเท่านั้น 

5. การเคลื่อนย้าย หรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องดำเนินการโดย
เจ้าหน้าที่ของกองเทคโนโลยีดิจิทัลเท่านั้น 

6. ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ควรมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรม
ป้องกันไวรัส 

7. ผู้ใช้มีหน้าที่และรับผิดชอบต่อการดูแลรักษาเครื่องคอมพิวเตอร์ โดยควรปฏิบัติดังนี้ 
1) ไม่ควรนำอาหารหรือเครื่องดื่มอยู่ใกล้บริเวณเครื่องคอมพิวเตอร์ 
2) ไม่ควรวางส่ือแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ Disk Drive 
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แนวปฏิบัติการควบคุมการเข้าถึงระบบปฎิบัติการ 
1.  ผู้ใช้ต้องกำหนดช่ือผู้ใช้งาน (User Name) และรหัสผ่าน (Password) ในการเข้าใช้งาน

ระบบปฏิบัติการ 
2.  ผู้ใช้ไม่ควรอนุญาตให้ผู้อื่นใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของ

ตนในการเข้าใช้เครื่องคอมพิวเตอร์ร่วมกัน 
3.  ในระหว่างการพักกลางวันและหลังเลิกงาน ผู ้ใช ้ควร Logout ออกจากเคร ื ่อง

คอมพิวเตอร์ หรือล็อคหน้าจอด้วยโปรแกรม Screen Saver เมื่อไม่มีการใช้งาน โดยตั้งเวลาอย่างน้อย 10 
นาที 

4.  มีการกำหนดระยะเวลาการเชื่อมต่อระบบสารสนเทศ เมื่อไม่มีการใช้งานในระยะเวลา
หนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น (Session Time-out) 

5.  ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเส่ียง เว้น
แต่จะได้รับอนุญาตจากผู้บังคับบัญชา 

6.  ซอฟต์แวร์ที่ใช้งานภายในองค์กรจะต้องมีลิขสิทธ์ิ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่
ความจำเป็น และห้ามไม่ให้ผู้ใช้งานทำการติดตั้งหรือใช้งานซอฟต์แวร์อื่นใดที่ไม่มีลิขสิทธ์ิ หากตรวจพบถือ
ว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานรับผิดชอบแต่เพียงผู้เดียว 

7.  ซอฟต์แวร์ที่องค์กรจัดเตรียมไว้ให้ผู้ใช้งานถือเป็นส่ิงจำเป็น ห้ามมิให้ผู้ใช้งานทำการติดตั้ง 
ถอดถอน เปล่ียนแปลง แก้ไข หรือทำสำเนา เพื่อนำไปใช้งานที่อื่น 

8.  ห้ามใช้ทรัพยากรทุกประเภทที่เป็นขององค์กร เพื่อประโยชน์ทางการค้า 
9.  ห้ามผู ้ใช้งานนำเสนอข้อม ูลที ่ผ ิดกฎหมาย ละเมิดลิขสิทธิ ์ แสดงข้อความรูปภาพ           

ไม่เหมาะสมหรือขัดต่อศีลธรรม  

แนวปฏิบัติในการใช้รหัสผ่าน 
ให้ผู้ใช้ปฏิบัติตามแนวทางการใช้รหัสผ่านตาม “การใช้งานรหัสผ่าน” (ระบุไว้ในส่วนที่ 3 

เรื่อง นโยบายการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ) 

แนวปฏิบัติการป้องกันจากโปรแกรมประยุกต์ชุดคำสั่งไม่พึงประสงค์ (Malware) 
1. เครื่องคอมพิวเตอร์ จะต้องมีการ Update ระบบปฏิบัติการ เว็บบราวเซอร์และโปรแกรม

ใช้งานต่าง ๆ อย่างสมํ่าเสมอ เพื่อปิดช่องโหว่ (Vulnerability) ที่เกิดข้ึนจากซอฟต์แวร์เป็นการป้องกันการ
โจมตีจากภัยคุกคามต่าง ๆ 

2. ผู ้ใช้ควรตรวจสอบหาไวรัสจากสื ่อต่าง  ๆ เช่น Flash Drive และ External Storage    
อื่น ๆ ก่อนนำมาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 

3. ผู้ใช้ควรตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์ หรือไฟล์ที่ดาวน์โหลดมาจาก
อินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 
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4. เครื่องคอมพิวเตอร์ส่วนบุคคลขององค์กรที่ผู้ใช้ครอบครองอยู่ จะต้องได้รับการติดตั้ง
โปรแกรมป้องกันไวรัสที่องค์กรได้จัดซื้อลิขสิทธ์ิไว้เท่านั้น และผู้ใช้มีหน้าที่ในการตรวจสอบการ  Update 
ไฟล์ป้องกันไวรัส และ Scan ไวรัส อย่างสม่ำเสมอ 

แนวปฏิบัติการสำรองข้อมูล 
1.  ผู ้ใช้ควรสำรองข้อมูลที ่มีความสำคัญจากเครื ่องคอมพิวเตอร์ไว้บนสื ่อบันทึกอื่น  ๆ       

เช่น  Flash Drive  CD/DVD External Hard Disk เป็นต้น 
2.  ผู ้ใช้มีหน้าที ่เก็บรักษาสื ่อข้อมูลสำรอง (Backup Media) ไว้ในสถานที่ที ่เหมาะสม        

ไม่เส่ียงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่สำรองไว้อย่างสมํ่าเสมอ 
3.  ผู้ใช้ไม่ควรประเมินความเส่ียงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลสำคัญ

เกี่ยวข้องกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อการดำเนินการขององค์กร 
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ส่วนที่ 7 
การใช้งานอินเตอร์เนต็ 

(Internet Usage Policy) 
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ส่วนที่ 7 
การใช้งานอินเตอร์เน็ต 

(Internet Usage Policy) 
 

วัตถุประสงค์ 
เพื่อให้ผู้ใช้รับทราบกฎเกณฑ์แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ตอย่างปลอดภัย  และ

เป็นการป้องกันไม่ให้ละเมิดพระราชบัญญัติว่าด้วยการกระทำผิดเกี ่ยวกับคอมพิวเตอร์ พ.ศ. 2550        
เช่น การส่งข้อมูล ข้อความ คำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใดที่อยู่ในระบบคอมพิวเตอร์แก่บุคคลอื่น อันเป็น
การรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข ทำให้ระบบคอมพิวเตอร์ขององค์กรถูก
ระงับ ชะลอ ขัดขวางหรือถูกรบกวนจนไม่สามารถทำงานตามปกติได้ 

ผู้รับผิดชอบ 
1) กองเทคโนโลยีดิจิทัล 
2) ผู้ดูแลระบบที่ได้รับมอบหมาย 
3) ผู้ใช้งาน 

แนวปฏิบัติในการใช้งานอินเตอร์เน็ต 
1. ผู ้ดูแลระบบควรกำหนดเส้นทางการเชื ่อมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งาน

อินเตอร์เน็ต ที่ต้องเช่ือมต่อผ่านระบบรักษาความปลอดภัยที่องค์กรจัดสรรไว้เท่านั้น เช่น Proxy Firewall 
IPS/IDS เป็นต้น ห้ามผู้ใช้ทำการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอื่น หรือผ่านช่องทางที่องคก์ร
ไม่ได้จัดสรรไว้ให้ เช่น Dial-up Modem ยกเว้นแต่ว่ามีเหตุผลจำเป็นและทำการขออนุญาตจากกอง
เทคโนโลยีดิจิทัลเป็นลายลักษณ์อักษรแล้ว 

2. เครื ่องคอมพิวเตอร์ส่วนบุคคลและเครื ่องคอมพิวเตอร์พกพา ก่อนทำการเชื ่อมต่อ
อินเทอร์เน็ตผ่านเว็บเบราเซอร์ (Web Browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรัส และทำการอุด
ช่องโหว่ของระบบปฏิบัติการเว็บเบราเซอร์ติดตั้งอยู่ 

3. ผู้ใช้ต้องไม่ใช้เครือข่ายอินเทอร์เน็ตขององค์กร เพื่อหาประโยชน์ในเชิงธุรกิจส่วนตัว และ
ทำการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาที่ขัดต่อชาติ ศาสนา 
พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม เป็นต้น 

4. ผู ้ใช้จะถูกกำหนดสิทธิ ์ในการเข้าถึงแหล่งข้อม ูลตามหน้าที ่ความรับผิดชอบ  เพื่อ
ประสิทธิภาพของเครือข่ายและความปลอดภัยทางข้อมูลขององค์กร  

5. ผู้ใช้ต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัวหรือข้อมูลที่ไม่เหมาะสมทาง
ศีลธรรม หรือข้อมูลที่ละเมิดสิทธ์ิของผู้อื่น หรือข้อมูลที่อาจก่อความเสียหายให้กับองค์กร  
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6. ห้ามผู้ใช้เปิดเผยข้อมูลสำคัญที่เป็นความลับเกี่ยวกับงานขององค์กร ที่ยังไม่ได้ประกาศ
อย่างเป็นทางการผ่านอินเทอร์เน็ต 

7. ผู้ใช้ไม่นำเข้าข้อมูลคอมพิวเตอร์ใด ๆ  ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเกี่ยวกับ
ความมั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพที่มีลักษณะอันลามก และ
ไม่ทำการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

8. ผู้ใช้ไม่นำเข้าข้อมูลคอมพิวเตอร์ที่เป็นภาพของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการ
สร้างขึ้น ตัดต่อ เติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีการอื่นใด ทั้งนี้จะทำให้ผู้อื่นนั้นเสีย
ช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย 

9. ผู้ใช้มีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่บน
อินเทอร์เน็ตก่อนนำข้อมูลไปใช้งาน 

10. ผู้ใช้ต้องตระหนักถึงความเสี่ยงในความปลอดภัยจากการใช้งานโปรแกรมที่ดาวน์โหลด
จากอินเทอร์เน็ต  

11. หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ให้ทำการปิดเว็บเบราเซอร์เพื่อป้องกันการเข้าใช้
งานโดยบุคคลอื่น ๆ 
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ส่วนที่ 8 
การใช้งานจดหมายอิเล็กทรอนกิส์ 

(E-mail Policy) 
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ส่วนที่ 8 
การใช้งานจดหมายอิเล็กทรอนิกส์ 

(E-mail Policy) 
 

วัตถุประสงค์ 
กำหนดมาตรการ การใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์กร ซึ่งผู้ใช้

จะต้องให้ความสำคัญและตระหนักถึงปัญหาที ่เกิดขึ ้นจากการใช้บริการจดหมายอิเล็กทรอนิกส์บน
เครือข่ายอินเทอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้  ไม่ละเมิดสิทธ์ิหรือ
กระทำการใดๆ ที่จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ที่วางไว้ และจะต้องปฏิบัติตามคำแนะนำของ
ผู้ดูแลระบบเครือข่ายนั้นอย่างเคร่งครัด จะทำให้การใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือขา่ย
เป็นไปอย่างปลอดภัย และมีประสิทธิภาพ 

ผู้รับผิดชอบ 
1) กองเทคโนโลยีดิจิทัล 
2) ผู้ดูแลระบบที่ได้รับมอบหมาย 
3) ผู้ใช้งาน 

แนวปฏิบัติในการใช้งานจดหมายอิเล็กทรอนิกส ์
1. ผู้ดูแลระบบต้องกำหนดสิทธิ ์การเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ขององค์กร ให้

เหมาะสมกับการเข้าใช้บริการของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้ รวมทั้งมีการทบทวนสิทธ์ิ
การเข้าใช้งานอย่างสมํ่าเสมอ เช่น การลาออก การย้ายหน่วยงานที่สังกัด เป็นต้น 

2. ผู้ดูแลระบบต้องกำหนดสิทธ์ิบัญชีรายช่ือผู้ใช้รายใหม่และรหัสผ่านสำหรับการใช้งานครั้ง
แรก เพื่อใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมายอิเล็กทรอนิกส์ขององค์กร  

3. สำหรับผู ้ใช้รายใหม่จะได้รับรหัสผ่านครั ้งแรก (Default Password) ในการผ่านเข้า
ระบบจดหมายอิเล็กทรอนิกส์และเมื่อมีการเข้าสู่ระบบในครั้งแรกนั้น ระบบจะต้องมีการบังคับให้เปล่ียน
รหัสผ่านโดยทันที 

4. การกำหนดรหัสผ่านที ่ด ี (Good Password) มีแนวทางปฏิบัต ิตาม “การใช้งาน
รหัสผ่าน” (ระบุไว้ในส่วนที่ 3 เรื่อง นโยบายการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ) 

5. ผู้ดูแลระบบควรกำหนดให้ระบบจดหมายอิเล็กทรอนิกส์ ควรมีการ Logout ออกจาก
หน้าจอ ตัดการใช้งานผู้ใช้เมื่อผู้ใช้ไม่ได้ใช้งานระบบเป็นระยะเวลาตามที่กำหนดไว้ เช่น 15 นาที เมื่อ
ต้องการเข้าใช้งานต่อต้องใส่ช่ือผู้ใช้และรหัสผ่านอีกครั้ง 

6. ผู้ใช้ไม่ควรตั้งค่าการใช้โปรแกรมช่วยจำรหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) 
ของระบบจดหมายอิเล็กทรอนิกส์ 
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7. ผู้ใช้ควรมีการเปล่ียนรหัสผ่านอย่างเคร่งครัด เช่น ควรเปล่ียนรหัสผ่านทุก 3 เดือน 
8. ผู้ใช้ควรระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์เพื่อไม่ให้เกิดความเสียหายต่อองค์กร 

หรือละเมิดสิทธิ ์ สร้างความน่ารำคาญต่อผู ้อื ่น หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไม่แสวง         
หาประโยชน์ หรืออนุญาตให้ผู้อื่นแสวงหาผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมายอิเล็กทรอนิกส์ผ่าน
ระบบเครือข่ายขององค์กร  

9. ผู้ใช้ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ของผู้อื่นเพื่ออ่าน รับ-ส่ง 
ข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้และให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์เป็น
ผู้รับผิดชอบต่อการใช้งานต่าง ๆ ในจดหมายอิเล็กทรอนิกส์ของตน 

10. ผู้ใช้ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ขององค์กร เพื่อการทำงานขององค์กรเท่านั้น 
11. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จส้ิน ควรทำการ Logout ออกจาก

ระบบทุกครั้ง เพื่อป้องกันบุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์ 
12. ผู้ใช้ควรทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนทำการเปิด เพื่อ

ทำการตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable File 
เช่น .exe  .com เป็นต้น 

13. ผู้ใช้ไม่เปิด หรือส่งจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รับจากผู้ที่ไม่รู้จัก 
14. ผู้ใช้ไม่ควรใช้ข้อความที่ไม่สุภาพหรือรับ-ส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม ข้อมูล

อันอาจทำให้เสียช่ือเสียงขององค์กร  
15. ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความสำคัญของข้อมูลลงในหัวข้อ

จดหมายอิเล็กทรอนิกส์ 
16. ผู ้ใช้ควรตรวจสอบตู ้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บ

แฟ้มข้อมูลและจดหมายอิเล็กทรอนิกส์ของตนให้เหลือจำนวนน้อยที่สุด 
17. ผู้ใช้ควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบ เพื่อลดปริมาณการใช้เนื้อ

ที่ในระบบจดหมายอิเล็กทรอนิกส์ 
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ส่วนที่ 9 
การควบคุมการเข้าถงึระบบเครือข่ายไรส้าย 

(Wireless Policy) 
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ส่วนที่ 9 
การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

(Wireless Policy) 
 

วัตถุประสงค์ 
เพื่อกำหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) ขององค์กร  

โดยการกำหนดสิทธ์ิของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการปฏิบัติงาน 
รวมทั้งมีการทบทวนสิทธ์ิการเข้าถึงอย่างสมํ่าเสมอ ทั้งนี้ ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจากระบบ 
ว่าได้รับอนุญาตจากผู้ดูแลระบบ เพื่อสร้างความมั่นคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย 

ผู้รับผิดชอบ 
1) กองเทคโนโลยีดิจิทัล 
2) ผู้ดูแลระบบที่ได้รับมอบหมาย 

แนวปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
1. ผู้ใช้งานจะต้องมีบัญชีผู้ใช้งานระบบเครือข่ายขององค์กร จึงจะสามารถใช้งานระบบ

เครือข่ายไร้สายนี ้ได้  โดยผู ้ใช้จะต้องทำการลงทะเบียนกับผู ้ดูแลระบบเครือข่ายขององค์กร และ        
ได้รับอนุญาตจากผู้อำนวยการสำนักที่ผู้ใช้งานสังกัด และผู้อำนวยการกองเทคโนโลยีดิจิทัลอย่างเป็น    
ลายลักษณ์อักษร 

2. ผู้ดูแลระบบ ต้องกำหนดตำแหน่งการวางอุปกรณ์ Access Point (AP) ให้เหมาะสมเป็น
การควบคุมไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งาน เพื่อป้องกันไม่ให้ผู้โจมตีสามารถ
รับ-ส่งสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได้ 

3. ผู้ดูแลระบบควรเลือกใช้กำลังส่งให้เหมาะสมกับพื้นที่ใช้งาน และควรสำรวจว่าสัญญาณ
รั่วไหลออกไปภายนอกหรือไม่ นอกจากนี้การใช้เสาอากาศพิเศษที่สามารถกำหนดทิศทางการแพร่กระจาย
ของสัญญาณอาจช่วยลดการรั่วไหลของสัญญาณได้ดีข้ึน 

4. ผู ้ดูแลระบบต้องทำการเปลี ่ยนค่า SSID (Service Set Identifier) ที่ถูกกำหนดเป็น     
ค่า default มาจากผู้ผลิตทันทีที่นำ AP มาใช้งาน 

5. ผู้ดูแลระบบต้องเปลี่ยนค่าชื ่อ Login และรหัสผ่านสำหรับการตั้งค่าการทำงานของ
อุปกรณ์ไร้สาย และผู้ดูแลระบบควรเลือกใช้ช่ือ Login และรหัสผ่านที่มีความคาดเดาได้ยาก เพื่อป้องกัน 
ผู้โจมตีไม่ให้สามารถเดาหรือเจาะรหัสได้โดยง่าย 

6. ผู ้ดูแลระบบต้องกำหนดค่าใช้ WEB หรือ WPA หรือ WPA2 ในการเข้ารหัสข้อมูล
ระหว่าง Wireless LAN Client และ AP เพื่อให้ยากต่อการดักจับ จะช่วยให้ปลอดภัยมากยิ่งขึ้น 
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7. ผู ้ดูแลระบบใช้วิธีการควบคุม MAC address และชื ่อผู ้ใช ้ (Username) รหัสผ่าน 
(Password) ของผู้ใช้ที่มีสิทธิ์ในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะอุปกรณ์ที่มี 
MAC address และชื่อผู้ใช้รหัสผ่าน ตามที่กำหนดไว้เท่านั้น ให้เข้าใช้เครือข่ายไร้สายได้อย่างถูกต้อง 

8. ผู ้ดูแลระบบต้องมีการติดตั ้ง Firewall ระหว่างเครือข่ายไร้สายกับเครือข่ายภายใน
องค์กร  

9. ผู้ดูแลระบบต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ ตรวจสอบความมั่นคงปลอดภัยของระบบ
เครือข่ายไร้สายอย่างสมํ ่าเสมอ เพื ่อคอยตรวจสอบและบันทึกเหตุการณ์ที ่น่าสงสัยเกิดขึ ้นในระบบ
เครือข่ายไร้สาย 

10. ในการใช้งานเครือข่ายไร้สายต้องปฏิบัติตามนโยบายความปลอดภัยระบบเทคโนโลยี
สารสนเทศอย่างเคร่งครัด ทางองค์กรสงวนสิทธ์ิในการยกเลิกสิทธ์ิในการเข้าใช้เครือข่ายไร้สายโดยไม่ต้อง
แจ้งให้ผู้ใช้ทราบล่วงหน้า 
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ส่วนที่ 10 
การป้องกันไวรัส และซอฟต์แวร์ที่ไม่ประสงค์ดี 

(Virus and Malicious Software Protection Policy) 
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ส่วนที่ 10 
การป้องกันไวรัส และซอฟต์แวร์ที่ไม่ประสงค์ดี 

(Virus and Malicious Software Protection Policy) 
 

วัตถุประสงค์ 
เพื่อควบคุม และป้องกันซอฟต์แวร์และข้อมูลขององค์กร จากซอฟต์แวร์อันตรายหรือไวรัส

คอมพิวเตอร์ 

ผู้รับผิดชอบ 
1) กองเทคโนโลยีดิจิทัล 
2) ผู้ดูแลระบบที่ได้รับมอบหมาย 
3) ผู้ใช้งาน 

แนวปฏิบัติในการป้องกันไวรัส และซอฟต์แวร์ที่ไม่ประสงค์ดี 
1. ก่อนนำซอฟต์แวร์จากภายนอกมาใช้งานภายในองค์กร ผู้ใช้งานต้องทำการตรวจสอบ

ซอฟต์แวร์ดังกล่าวให้แน่ใจว่าซอฟต์แวร์นั้น ๆ ไม่มีไวรัสคอมพิวเตอร์หรือซอฟต์แวร์อันตรายแฝงอยู่ 
2. ผู ้ดูแลระบบต้องจัดให้มีการติดตั ้งโปรแกรมป้องกันไวรัสเวอร ์ช ั ่นล่าสุดในระดับ

ระบบปฏิบัติการบนเครื่องคอมพิวเตอร์ และเครื่องเซิร์ฟเวอร์ 
3. ผู้ดูแลระบบต้องกำหนดให้โปรแกรมค้นหาไวรัสทำงานพร้อมกันกับการเริ่มทำงานของ

ระบบประมวลผล และโปรแกรมดังกล่าวต้องทำงานในขณะที่มีการใช้ระบบด้วย นอกจากนี้ ผู้ดูแลระบบ
ต้องมีการปรับปรุงโปรแกรมป้องกันไวรัสให้ทันสมัยอยู่เสมอ 

4. ผู้ดูแลระบบต้องทำการตรวจทานระบบข้อมูล เพื่อตรวจหาไวรัสและซอฟต์แวร์อันตราย
อยู่เป็นประจำ 

5. ผู้ใช้งานต้องตรวจหาไวรัสของไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์
โหลดมาจากอินเตอร์เน็ตก่อนนำไปใช้งาน 

6. ห้ามมิให้เจ้าหน้าที่ดำเนินการใด  ๆ  ที่เกี่ยวกับการพัฒนาไวรัสหรือซอฟต์แวร์อันตราย
หรือเก็บไว้เป็นเจ้าของ 

7. ในกรณีที่มีการนำส่ือบันทึกข้อมูลจากหน่วยงานภายนอกองค์กรมาใช้ ผู้ใช้งานส่ือข้อมูล
นั้นต้องตรวจสอบไวรัสคอมพิวเตอร์ก่อนใช้งานทุกครั้ง 
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ส่วนที่ 11 
การป้องกันระบบเครือข่ายและตรวจจับการบุกรุก 

(Firewall & IPS Policy) 
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ส่วนที่ 11 
การป้องกันระบบเครือข่ายและตรวจจับการบุกรุก 

(Firewall & IPS Policy) 
 

วัตถุประสงค์ 
เพื่อควบคุมการใช้งานเครือข่าย และกรองแพ็กเก็ต (Packet) ที่ผ่านเข้ามาในเครือข่าย

องค์กร 

ผู้รับผิดชอบ 
1) กองเทคโนโลยีดิจิทัล 
2) ผู้ดูแลระบบที่ได้รับมอบหมาย 

แนวปฏิบัติในการป้องกันระบบเครือข่าย และตรวจจับการบุกรุก 
1. อนุญาตเฉพาะบริการเครือข่ายที่จำเป็นต่อการใช้งาน บริการเครือข่ายอื่น ๆ ที่เหลือ ปิด

ให้หมด 
2. ไม่อนุญาตให้สแกนเพื่อตรวจสอบเครือข่าย ด้วยโปรแกรประเภท Network Scanning 

Tools เช่น Nmap เป็นต้น 
3. ปิดบริการ ซอฟต์แวร์ที่ไม่จำเป็นบนไฟล์วอลล์ 
4. จำกัดบริการเครือข่ายที ่ทำงานบนไฟล์วอลล์ให้มีน้อยที่สุด โดยให้แยกบริการอื ่น  ๆ 

เหล่านั้นไปทำงานบนเครื่องอื่น 
5. จำกัดช่ือบัญชีผู้ใช้บนเครื่องไฟล์วอลล์ให้มีน้อยที่สุด และไม่รันไฟล์วอลล์โดยใช้ช่ือบัญชี

ผู้ใช้ที่เป็น Root หรือ Administrator 
6. เปล่ียนรหัสผ่านสำหรับ Root หรือ Administrator ที่ผู้ขายกำหนดมาให้ ให้เป็นรหัสอื่น

ที่ยากต่อการเดา 
7. ควรใช้ไฟล์วอลล์หลายชนิดรวมกัน เช่น ไฟล์วอลล์แบบกรองแพ็กเก็ต ไฟล์วอลล์แบบ 

พร็อกซี่ เพื่อเป็นการเสริมความมั่นคงปลอดภัยในแง่มุมที่ต่างกัน 
8. ควรใช้ระบบอื่นทำงานร่วมกับไฟล์วอลล์ ได้แก่ ระบบป้องกันการบุกรุก (IPS) ไฟล์วอลล์

ส่วนตัว (Personal Firewall) โปรแกรมป้องกันไวรัส (Antivirus) โปรแกรมกรองอีเมล์และกรองเว็บ 
(Anti Spam) ซึ่งเป็นการเสริมการรักษาความมั่นคงปลอดภัยให้สูงขึ้น 

9. กำหนดกฎในไฟล์วอลล์ให้กรองแพ็กเก็ตที ่ไม่ประสงค์ดีตามรายการช่องโหว่ ที่แพร่
ระบาดอยู่ในปัจจุบันเสมอ 

10. ป้องกันการเข้าถึงทางกายภาพต่อไฟล์วอลล์ให้มีความแข็งแกร่ง เช่น จัดทำเป็นห้องที่มี
การควบคุมการเข้า-ออกอย่างเข้มงวด 
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11. หมั่นตรวจสอบกฎของไฟล์วอลล์ เพื ่อกำจัดกฎที่ไม่มีความจำเป็นทิ ้งไป เพื ่อเพิ่ม
ประสิทธิภาพของการประมวลผลกฎที่กำหนดไว้ของไฟล์วอลล์ 

12. เมื่อเพิ่มกฎข้อใหม่เข้าไปในไฟล์วอลล์ ตรวจสอบว่ากฎที่ใส่เข้าไปนั้นไม่ขัดแย้งกับกฎที่มี
อยู่แล้วเดิม รวมทั้งทดสอบด้วยว่าไฟล์วอลล์สามารถป้องกันได้จริงตามกฎข้อใหม่นั้น 

13. ตรวจสอบว่ากฎที่กำหนดไว้บนไฟล์วอลล์ ไม่มีข้อใดขัดแย้งกับนโยบายความมั่นคง
ปลอดภัยขององค์กร อย่างน้อยควรทำปีละครั้ง 

14. ไม่อนุญาตให้เข้าถึงไฟล์วอลล์จากทางไกล โดยโปรแกรมประเภท Telnet หรือแม้แต่ 
SSH โดยการเข้าถึงให้ทำได้จากตัวเครื่องไฟล์วอลล์โดยตรง 

15. สร้างความแข็งแกร่งให้กับระบบปฏิบัติการของไฟล์วอลล์ โดยการ Update Patch อยู่เสมอ 
16. ตรวจสอบและติดตั้งโปรแกรมอุดช่องโหว่สำหรับระบบปฏิบัติการของไฟล์วอลล์อย่าง

สม่ำเสมอ 
17. ก่อนการอัพเกรดหรือแก้ไขช่องโหว่ของไฟล์วอลล์ ให้ทำสำรองข้อมูลแบบ Full Backup 

ของเครื่องไฟล์วอลล์นั้นเก็บไว้ก่อน หากมีปัญหาจะได้นำกลับมาติดตั้ง และใช้งานได้อย่างรวดเร็ว 
18. ใช้ไฟล์วอลล์ร่วมกันเราท์เตอร์ (Router) เพื่อป้องกันปัญหา DoS (Denial of Service) 

และปัญหาการเจาะระบบเข้าสู่ไฟล์วอลล์ได้โดยตรง 
19. ใช้ไฟล์วอลล์เพื่อกั้นเครือข่ายภายใน ในกรณีที่มีความจำเป็น เช่น เครือข่ายส่วนนั้น

อนุญาตให้เฉพาะผู้ใช้ที่มีสิทธิเท่านั้นในการเข้าถึง 
20. บันทึกข้อม ูล Log ของการเข้าถึงไฟล์วอลล์เก ็บไว้ รวมทั ้ง หากไฟล์วอลล์ม ีขีด

ความสามารถในการแจ้งเตือนให้เปิดใช้ขีดความสามารถนี้ด้วย 
21. หากหน่วยงานอื่นต้องการนำระบบขึ้น จะต้องแจ้งกองเทคโนโลยีดิจิทัล ให้ดำเนินการ

เป็นกรณีไป 
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ส่วนที่ 12 
การสำรอง และกู้คนืข้อมูล 

(Backup and Recovery Policy) 
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ส่วนที่ 12 
การสำรอง และกู้คืนข้อมูล 

(Backup and Recovery Policy) 
 

วัตถุประสงค์ 
เพื ่อป้องกันความเสียหายที ่อาจจะเกิดขึ ้น เมื ่อข้อมูลเสียหาย หรือถูกทำลายจากไวรัส

คอมพิวเตอร์ ผู้บุกรุกทำลาย หรือเปล่ียนแปลงข้อมูล โดยสามารถนำข้อมูลที่มีปัญหากลับมาใช้งานได้ 

ผู้รับผิดชอบ 
1) กองเทคโนโลยีดิจิทัล 
2) ผู้ดูแลระบบที่ได้รับมอบหมาย 

แนวปฏิบัติในการคัดเลือกการสำรองข้อมูล 
ต้องพิจารณาคัดเลือกระบบสารสนเทศที่สำคัญและจัดทำระบบสำรองที่เหมาะสมให้อยู่ใน

สภาพพร้อมใช้งาน ตามแนวทางต่อไปนี้ 
1. มีการจัดทำบัญชีระบบสารสนเทศที่มีความสำคัญทั ้งหมดของหน่วยงาน พร้อมทั้ง

กำหนดระบบสารสนเทศที่จะจัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพร้อมกรณีฉุกเฉินอย่างน้อย 
ปีละ 1 ครั้ง 

2. กำหนดให้มีการสำรองข้อมูลของระบบสารสนเทศแต่ละระบบ และกำหนดความถึ่       
ในการสำรองข้อมูล หากระบบใดที่มีการเปลี่ยนแปลงบ่อย ควรกำหนดให้มีความถึ่ในการสำรองข้อมูล  
มากขึ้นโดยให้มีวิธีการสำรองข้อมูลดังนี้ 

1) กำหนดประเภทของข้อมูลที่ต้องทำการสำรองเก็บไว้ และความถึ่ในการสำรอง 
2) กำหนดรูปแบบการสำรองข้อมูลให้เหมาะสมกับข้อมูลที่จะทำการสำรอง เช่น สำรอง

ข้อมูลแบบเต็ม (Full Backup)  หรือการสำรองข้อมูลแบบส่วนต่าง (Incremental 
Backup) 

3) บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการสำรองข้อมูล ได้แก่ ผู้ดำเนินการ วัน/เวลา  
ช่ือข้อมูลที่สำรอง สำเร็จ/ไม่สำเร็จ เป็นต้น 

4) ตรวจสอบข้อมูลทั ้งหมดของระบบว่า มีการสำรองข้อมูลไว้อย่างครบถ้วน เช่น 
ซอฟต์แวร์ต่าง ๆ ที ่เกี ่ยวข้องกับระบบสารสนเทศข้อมูล Configuration ข้อมูล       
ในฐานข้อมูล เป็นต้น 

5) จัดเก็บข้อมูลที่สำรองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้
สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่สำรองข้อมูล และผู้รับผิดชอบในการ
สำรองข้อมูลไว้อย่างชัดเจน 
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6) ควรจัดเก็บข้อมูลที่สำรองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูล
สำรองกับหน่วยงานควรห่างกันเพียงพอ เพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้
นอกสถานที่นั้น ในกรณีที่เกิดภัยพิบัติกับหน่วยงาน เช่น ไฟไหม้ เป็นต้น 

7) ดำเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สำรอง ที่ใช้จัดเก็บข้อมูลนอก
สถานที่ 

8) ทดสอบบันทึกข้อมูลสำรองอย่างสม่ำเสมอ เพื่อตรวจสอบว่า ยังคงสามารถเข้าถึง
ข้อมูลได้ตามปกติ 

9) จัดทำขั้นตอนปฏิบัติสำหรับการกู้คืนข้อมูลที่เสียหาย จากข้อมูลที่ได้สำรองเก็บไว้ 
ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืน
ข้อมูลอย่างสม่ำเสมอ 

แนวปฏิบัติในการสำรอง และกูค้ืนข้อมลู 
เพื่อลดความเส่ียงที่อาจจะเกิดข้ึนกับข้อมูล และสามารถนำข้อมูลกลับมาใช้งานได้ ในกรณีที่

ฮาร์ดดิสก์เสียหาย ไวรัสคอมพิวเตอร์ทำลายข้อมูล ผู้บุกรุกทำการลบข้อมูล  หรือเปลี่ยนแปลงข้อมูล      
การเผลอลบข้อมูล หรือเปล่ียนแปลงข้อมูลโดยผู้ใช้งานเอง โดยมีมาตรการ ดังนี้ 

1. การสำรองข้อมูล 
1) ผู้ดูแลระบบต้องตั้งค่าระบบให้มีการสำรองข้อมูลโดยอัตโนมัติ หรือทำการสำรอง

ข้อมูลของระบบซึ ่งอยู ่ในความร ับผิดชอบของตนเอง ตามความเหมาะสมของ         
แต่ละระบบ ไม่ต่ำกว่า 1 ครั้งต่อเดือน 

2) ผู้ดูแลระบบต้องตั้งค่าสำรองข้อมูลอัตโนมัติสำหรับเครื่องคอมพิวเตอร์แม่ข่ายของ  
เว็บไซด์ (Web Server) 

3) ผู้ดูแลระบบต้องทำการทดสอบกู้ข้อมูลสำรองในทุกระบบ โดยต้องมีการทดสอบอย่าง
น้อยปีละหนึ่งครั้ง ซึ่งการทดสอบดังกล่าวต้องใช้ข้อมูลสำรองจากระบบที่ใช้งานจริง 
แตใ่ห้ทดสอบบนระบบทดสอบ 

4) ผู้ดูแลระบบต้องทำการสำรองข้อมูลอิเล็กทรอนิกส์ขององค์กร และเก็บรักษาไว้ตาม
แนวทางปฏิบัติการเก็บรักษาข้อมูลขององค์กร โดยต้องมีการกำหนดระยะเวลาใน
การเก็บรักษาข้อมูลที่สำคัญด้วย 

2. การกู้คืนข้อมูล 
เพื่อให้การฟื้นฟูระบบ/ข้อมูลจากความเสียหายที่อาจเกิดขึ้นจากการหยุดทำงานของ

การประมวลผลโปรแกรม (Hang) หรือไฟฟ้าดับ ตลอดจนเหตุการณ์อื่นใดซึ่งส่งผลต่อเครื่องคอมพิวเตอร์ 
หรือการประมวลผลของคอมพิวเตอร์หยุดทำงานอย่างกะทันหัน หรือเปล่ียนการทำงานไปจากเดิม ทำให้
ไม่สามารถบันทึกข้อมูลได้ทันเวลา หรือไม่สามารถใช้งานคอมพิวเตอร์ได้ตามปกติ มีมาตรการในการกู้คืน
ข้อมูล ดังนี้ 
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1) ผู้ดูแลระบบจะต้องจัดหาเครื่องคอมพิวเตอร์/อุปกรณ์ และการติดตั้งซอฟต์แวร์ใหม่ 
เพื่อทดแทนของเดิมที่เสียหาย 

2) ผู ้ดูแลระบบจะต้องทำการบำรุงรักษาระบบคอมพิวเตอร์และอุปกรณ์สนับสนุน     
เพื่อป้องกันความเสียหายที่อาจเกิดข้ึนกับระบบ 
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ส่วนที่ 13 
การปฏิบตัิตามข้อบังคับ 
(Compliance Policy) 
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ส่วนที่ 13 
การปฏิบัติตามข้อบังคับ 
(Compliance Policy) 

 

วัตถุประสงค์ 
การปฏิบัติตามข้อบังคับด้านกฎหมายเพื่อลดความเสี่ยงที่เกิดจากการละเมิดข้อบังคับทาง

กฎหมายที่เกี่ยวข้องกับการดำเนินงานขององค์กร การที่องค์กรทราบถึงข้อกำหนดต่าง  ๆ  ที่เกี่ยวข้องจะ
สามารถทำให้องค์กรมีความตระหนักถึงความเสี่ยงที่เกิดขึ้น รวมทั้งวางมาตรการควบคุมที่เหมาะสมได้ 
เพื่อป้องกันความเสียหายที่อาจเกิดข้ึนจากการละเมิดดังกล่าว 

ผู้รับผิดชอบ 
1) กองเทคโนโลยีดิจิทัล 
2) กองกฎหมาย  
3) สำนักผู้อำนวยการ 
4) ผู้ดูแลระบบที่ได้รับมอบหมาย 
5) เจ้าหน้าที่ที่ได้รับมอบหมาย 
6) ผู้ใช้งาน 

แนวปฏิบัติในการปฏิบัติตามข้อบังคับ 
1. การปฏิบัติตามข้อบังคับด้านกฎหมาย บรรดากฎหมายใดๆ ที่ได้ประกาศใช้ในประเทศ

ไทย ถือเป็นส่ิงสำคัญที่ผู้ใช้งานคอมพิวเตอร์จะต้องตระหนักและปฏิบัติตามอย่างเคร่งครัด และไม่กระทำ
ความผิดนั้น ดังนั้น หากผู้ใช้งานคอมพิวเตอร์กระทำผิดตามกฎหมายดังกล่าว องค์กรถือว่าความผิดนั้น
เป็นความผิดส่วนบุคคล 

2. การปกป้องข้อมูลส่วนบุคคล 
1) ข้อม ูลรายละเอียดที ่ เกี ่ยวกับการดำเนินงานขององค์กร ถือว่าเป็นข้อมูลที ่มี

ความสำคัญ เฉพาะเจ้าหน้าที่ที่ได้รับมอบหมายตามหน้าที่งานหรือได้รับอนุญาตจาก
ผู้บริหารเท่านั้นที่สามารถเปล่ียนแปลงแก้ไขข้อมูลดังกล่าวได้ 

2) ข้อมูลส่วนตัวของเจ้าหน้าที่ถือว่าเป็นข้อมูลลับ และสามารถเปิดเผยได้เฉพาะผู้ที่มี
สิทธิ์ เช่น เจ้าหน้าที่เอง หรือผู้ทำงานที่มีความเกี่ยวข้องเท่านั้น อย่างไรก็ดี องค์กร
สงวนสิทธิ์ในการเข้าถึงข้อมูลทั ้งหมดที่สร้างและเก็บอยู่ในระบบสารสนเทศของ
องค์กร 
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3. ลิขสิทธิ์ซอฟต์แวร์ 
1) ห้ามมิให้เจ้าหน้าที่นำซอฟต์แวร์ภายนอกมาใช้ในระบบประมวลผลขององค์กร โดย

มิได้ร ับอนุญาตเป็นลายล ักษณ์อ ักษรจากผู ้บ ังคับบ ัญชาในหน ่วยงาน โดย
ผู้บังคับบัญชาฯ ต้องสอบทานกับศูนย์สารสนเทศ ในเรื่องลิขสิทธิ์ขององค์กรและ
ความเส่ียงด้านความปลอดภัยสารสนเทศในการนำซอฟต์แวร์ดังกล่าวมาใช้ตามลำดับ 

2) เจ้าหน้าที่ต้องไม่ทำสำเนา หรือเผยแพร่ซอฟต์แวร์ที่องค์กรได้จัดซื้อลิขสิทธ์ิเพื่อการใช้
งาน ยกเว้นการทำสำเนานั้นเพียงแต่เพื่อไว้ใช้สำหรับเหตุฉุกเฉินหรือเพื่อเป็นสำเนาไว้
ใช้แทนซอฟต์แวร์ต้นฉบับเท่านั้น 

3) ซอฟต์แวร์ที่พัฒนาภายในองค์กร ทั้งโดยบุคคลอื่นหรือเจ้าหน้าที่ขององค์กรถือว่าเป็น
ทรัพย์สินขององค์กร องค์กรไม่อนุญาตให้เจ้าหน้าที่ทำสำเนาหรือเผยแพร่ซอฟต์แวร์
ที่เป็นทรัพย์สินขององค์กร โดยไม่ได้รับการอนุญาตจากผู้บริหารเป็นลายลักษณ์อักษร 

4) ผู้ที่ใช้งานซอฟต์แวร์บนระบบสารสนเทศขององค์กรทั้งหมด ต้องยึดถือ  และปฏิบัติ
ตามกฎหมายลิขสิทธ์ิ และข้อกำหนดของผู้ผลิตซอฟต์แวร์อย่างเคร่งครัด 

5) ซอฟต์แวร์ที่ได้จัดซื ้อจากภายนอกอาจมีเงื ่อนไขในเรื ่องลิขสิทธิ์ด้านการใช้งานที่
แตกต่างกัน หน่วยงานที่รับผิดชอบด้านการจัดซื ้อต้องรับผิดชอบในการศึกษาถึง
เงื่อนไขดังกล่าวจากศูนย์สารสนเทศ ต้องสร้างความตระหนักถึงผู้ใช้งานซอฟต์แวร์
ดังกล่าว ให้ทราบถึงเงื่อนไขต่างๆ และข้อห้ามที่เกี่ยวข้อง 

6) การจัดซื้อหรือใช้ซอฟต์แวร์ของบุคคลอื่น ต้องปฏิบัติให้สอดคล้องกับข้อตกลงดา้น
ลิขสิทธ์ิ ห้ามนำซอฟต์แวร์ที่ซื้อไปติดตั้งที่คอมพิวเตอร์เครื่องอื่นนอกเหนือจากเครื่อง
ที่ได้มีการติดตั้งแล้วตามข้อตกลงเรื่องลิขสิทธ์ิซอฟต์แวร์ 

7) ทำการตรวจสอบการใช้งานคอมพิวเตอร์ขององค์กรอย่างสม่ำเสมอ เพื่อให้มั่นใจว่า
การใช้งานอุปกรณ์คอมพิวเตอร์ทุกชนิดเป็นไปตามข้อตกลงด้านลิขสิทธ์ิซอฟต์แวร์ 

8) เจ้าหน้าที่ที่ฝ่าฝืน ละเมิดข้อตกลงด้านลิขสิทธ์ิของเจ้าของซอฟต์แวร์ ถือว่าเป็นการละ
เมินโยบายความปลอดภัยสารสนเทศขององค์กร ถึงแม้การละเมิดนั้นจะเป็นไปเพื่อ
การปฏิบัติงานขององค์กรก็ตาม เจ้าหน้าที่ต้องรับผิดชอบผลเสียหายทั้งหมด 

 
 
 
 
 
 
 



แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ อพวช.                                                           หน้า 66 จาก 68 

ส่วนที่ 14 
การสอบทานการปฏิบัตติามนโยบายและแนวปฏิบัติ 

ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
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ส่วนที่ 14 
การสอบทานการปฏิบัติตามนโยบายและแนวปฏิบัติ 

ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
 

วัตถุประสงค์ 
การสอบทานการปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อให้

มั่นใจว่า นโยบายและมาตรฐานต่าง ๆ ด้านความปลอดภัยสารสนเทศมีการปฏิบัติตามอย่างมีประสิทธิผล  
ในทางปฏิบัติองค์กรจำเป็นต้องมีการตรวจสอบอย่างสม่ำเสมอ ทั้งทางด้านกระบวนการทำงานรวมถึงด้าน
เทคนิค ทั้งนี้ การตรวจสอบมิได้จำกัดเฉพาะหน่วยงานตรวจสอบหรือคณะทำงานสอบทาน แต่ยังรวมถึง
การตรวจสอบภายในโดยหน่วยงานของตนเอง 

ผู้รับผิดชอบ 
1) กองเทคโนโลยีดิจิทัล 
2) ผู้ตรวจสอบภายใน (Internal Audit) หรือคณะทำงาน 
3) ผู้ตรวจสอบจากภายนอก (External Auditor) 
4) หัวหน้าหน่วยงานในองค์กร 
5) ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
6) ผู้ดูแลระบบที่ได้รับมอบหมาย 

แนวปฏิบัติในการสอบทาน 
1. การปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

1) ควรกำหนดให้มีคณะทำงานเฉพาะกิจที่ทำหน้าที่สอบทานระบบการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2) กองเทคโนโลยีดิจิทัลดำเนินการสอบทานระบบการรักษาความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศ รวมถึงการปฏิบัติตาม ขั ้นตอน และกระบวนการที่
เกี่ยวข้องด้านความปลอดภัยสารสนเทศว่าสอดคล้องกับนโยบายหรือไม่ โดยรายงาน
สรุปผลเป็นรายไตรมาสหรืออย่างน้อยทุก 6 เดือน ให้ CIO ผู้ตรวจสอบภายใน หรือ 
คณะทำงาน ทราบพร้อมเสนอแนะแนวทางปรับปรุงแก้ไข ในกรณีที่พบว่าระบบการ
รักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศมีจุดบกพร่อง 

3) หัวหน้างานในแต่ละหน่วยงานในองค์กรต้องร ับผิดชอบในการสอบทานอย ่าง
สม่ำเสมอถึงการปฏิบัติงาน ว่าสอดคล้องกับนโยบายและกระบวนการที่เกี่ยวข้องด้าน
ความปลอดภัยสารสนเทศ โดยกองเทคโนโลยีดิจิทัลรับผิดชอบในการสนับสนุนด้าน
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การให้คำแนะนำในการปฏิบัติตามข้อกำหนดด้านความปลอดภัยสารสนเทศที่
เกี่ยวข้องกับการปฏิบัติงานดังกล่าว 

4) กำหนดให้มีการตรวจสอบและประเมินความเสี่ยง โดยผู้ตรวจสอบภายในหน่วยงาน
ภาครัฐ (Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจาก
ภายนอก (External Auditor) อย่างน้อยปีละ 1 ครั้ง 

5) รายการที่สอบทาน 
- การป้องกันการบุกรุกระบบ 
- การสำรองข้อมูล 
- การควบคุมการเข้าห้องควบคุมระบบเครือข่าย 
- การควบคุมผู้เข้า-ออกอาคาร 
- การซ้อมรับสถานการณ์ฉุกเฉิน 

2. การกำกับดูแลการปฏิบัติตามด้านเทคนิค 
1) CIO ต้องกำกับดูแล เพื่อให้มั่นใจว่าเจ้าหน้าที่ทราบถึงความรับผิดขอบด้านการรักษา

ความปลอดภัยสารสนเทศและได้มีการปฏิบัติในทางที่เหมาะสม ซึ่งอาจรวมถึงการจัด
ให้มีมาตรการในการวัดผลการปฏิบัติงานของเจ้าหน้าที่จากการปฏิบัติตามมาตรฐาน
ความปลอดภัยของสารสนเทศ 

2) ผู้ตรวจสอบภายใน หรือคณะทำงานสอบทาน ต้องตรวจสอบการควบคุมทางด้าน
เทคนิคของระบบสารสนเทศ เพื่อตรวจสอบว่ามีความเพียงพอและเหมาะสม หรือไม่ 
รวมทั้งการปฏิบัติตามการควบคุมเหล่านั้น 

3) ในระบบสารสนเทศ โดยเฉพาะระบบที่สำคัญและมีความเสี่ยงสูง ต้องมีการทดสอบ
ระดับมาตรฐานความปลอดภัยของระบบสารสนเทศอย่างสม่ำเสมอ เช่น การทดสอบ
การเจาะระบบ เป็นต้น เพื่อตรวจสอบถึงจุดเปราะบางของระบบและประสิทธิผลของ
การควบคุมด้านความปลอดภัย 

4) เครื ่องมือที ่ใช้ในการตรวจสอบระบบคอมพิวเตอร์ทั ้งหมด ซึ ่งรวมถึงซอฟต์แวร์ 
ระบบงานและเอกสาร ที่จำเป็นสำหรับงานตรวจสอบระบบคอมพิวเตอร์ ต้องได้รับ
การปกป้องจากการลักลอบใช้งานหรือใช้ในทางที่ผิดวัตถุประสงค์ และการควบคุม
จำกัดการเข้าใช้งานให้เฉพาะแผนกที่เกี่ยวข้องกับการตรวจสอบเท่านั้น 
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